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Das Internet ist - rein technisch - ein
gleichberechtigtes Netzwerk von Computern.
Doch wer stellt die Regeln auf?
#InternetGovernance #Regulierung
#0penGovernment
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#Transparenz #Sicherheit #Uberwachung

Der Mensch vernetzt sich und Technologie
wird Teil des Organismus
#InternetOfThings #Cyborg
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Warum wir uns Uber Digitalisierung

Gedanken machen missen

Der technische Fortschritt ist rapide,
Wie kénnen wir mithalten?
#Medienkompetenz #Bildung

Soziale Netzwerke pragen unsere
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#Kultur #SocialMedia #Datenschutz

Wir haben Zugang zu einer Masse an

Informationen und produzieren immer mehr

#InformationOverload #BigData
#QuantifiedSelf
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Vorwort

Netzneutralitat ist
nicht wie Bannranren

Das Jahr 2015 wird fur die Digitalpolitik besonders
spannend.

Uber die Netzneutralitat wird unter anderem im Frih-
jahr entschieden. Wollen wir ein Internet der Gleichbe-
rechtigung oder gibt es Uberholspuren fiir GroRkonzer-
ne? Dabei ist Netzneutralitat keine Entscheidung uber
den Komfort - zum Beispiel wie beim Bahnfahren. Es
geht um einen gleichberechtigten Wettbewerb und
eine demokratische Infrastruktur. Es geht um freie
Kommunikation und Meinungsfreiheit - kurz: den Zu-
gang zu einem diskriminierungsfreien und innovations-
freundlichen Internet. Genau das ist es, was das Inter-
net zu dem gemacht hat, was es heute ist. Fir unsere
Bundesregierung ist das bald ein Thema, im Frihjahr
mochte sie eine Mehrheit finden, die sich gegen ein
freies Internet ausspricht und Netzneutralitat fur Spe-
zialdienste etabliert. Auch in den USA ist diese Debatte
aktuell Spitzenthema.

Die Okosysteme rund um die Produktion von Onlinein-
halten verandern sich. Die Wirtschaft hat erkannt, dass
es rentabel ist, sich in soziale Netzwerke wie YouTube
einzubringen. Das ist groRartig und fuhrt zu neuen He-
rausforderungen. Inhalte in sozialen Netzwerken zu
vermarkten, starkt diese. Doch welche Bedeutung hat
dies fur die Zukunft von User-Generated-Content? Wie
wir dies als Gesellschaft aushandeln, wird 2015 eine der
wichtigen Fragen sein.

Niemand zweifelt mehr daran, dass das Internet alle
Bereiche unseres Lebens durchdringt. Die volle Trag-
weite haben wir dennoch nicht verstanden. Wir sichern
unsere Haustlren und genauso mussen wir uns Gedan-
ken Uber unsere digitalen Zugange machen. Fragen um
Sicherheit im Netz missen mehr Beachtung finden. Die
Grenzen zwischen Privatheit und Offentlichkeit sind
schwammig und die Gefahr, dass Personen verletzt
werden, ist grof3. Wie das zu verhindern ist, diskutieren
wir in dieser Ausgabe.

Noch immer beschaftigen wir uns mit dem Breit-
bandausbau. Das grofite Thema ist die Erweiterung der
technischen Infrastruktur, also dem leistungsstarken
Internetzugang in ganz Deutschland. Dieser Zugang ist
nicht Uberall gegeben und gleich gut. Aber dieser Zu-
gang ist wichtig, insbesondere auflerhalb von Ballungs-
regionen. Neben Smart City gilt es, sich auch weiterhin
mit Smart Country zu beschaftigen.

Fragen Uber Fragen. Der Digitale Wandel hilft diese zu
klaren - als Plattform fur kuratierte und originare Tex-
ten zur Auseinandersetzung mit Internet, Wirtschaft,
Politik und Gesellschaft.

Das Magazin will die Diskussionen uber die Zukunft
einer globalisierten digitalisierten Gesellschaft antrei-
ben. Welche netzpolitischen Themen sind relevant und
welche finden noch zu wenig Beachtung? Wir freuen
uns auf Reaktionen. Schreiben Sie uns, was Sie bewegt.

Janina Gera
Redaktion

Paul Fehlinger, Hauke Gierow, Simone Jost-Westendorf, Julia Kloiber, Philipp Otto

Herausgeber



Die Texte dieser Ausgabe sind kuratiert von folgenden
Webseiten oder originar von folgenden Autoren
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KLEINERDRE!

WAS UNS AM HERZEN LIEGT

PUBLIXPHERE

Dr. Anja Osswald ist Kunst- und Kulturwissenschaftlerin. 2001 promovierte sie mit einer Arbeit Uber
performative Strategien in der Videokunst an der FU Berlin. Nach Lehrauftragen zu Medienasthetik und
-Theorie an verschiedenen Kunsthochschulen ist Anja Osswald seit 2008 als Kreativdirektorin in den
Bereichen Konzeption und Strategieentwicklung bei der Berliner Agentur TRIAD tatig.

Auf connected.tante.cc veroffentlicht Jirgen Geuter wochentlich seine technikpositive, politische, opti-
mistische und trotzdem kritische Kolumne. Jurgen Geuter lebt unter dem Namen tante im Internet und
beschaftigt sich vor allem mit der Frage, wie das Internet, die Verfugbarkeit von Daten und die Méglich-
keiten der individuellen Vernetzung das Leben von Menschen verandern.

Linus Neumann ist einer der Sprecher des Chaos Computer Clubs. Als Sachverstandiger fur IT-Sicherheit
wurde er inim Mai 2014 in den Bundestagsausschuss ,Digitale Agenda“ geladen. Der hier veroffentlichte
Artikel, der uber die Inhalte seiner Stellungnahme hinaus geht, erschien im Rahmen der Artikelserie
LUBERWACHUNG, GEHEIMDIENSTE & DEMOKRATIE" auf boell.de.

Kleinerdrei.org steht fir ein Herz, eben ein <3. Fur die Autorinnen und Autoren reprasentiert es das,
woruber sie schreiben: Was ihnen am Herzen liegt - und von Politik bis Popkultur. Regelmalig verfas-
sen sie Artikel zu verschiedenen Themen gesellschaftspolitische Auseinandersetzungen, alles, was das
popkulturliebende Herz héher schlagen lasst (sprich: Internet, Film, Fernsehen, Musik), Alltagsportrats
und Medienkritik, Sexualitat und Literaturempfehlungen oder Interviews.

Auf henning-tillmann.de schreibt Henning Tillmann - Mitglied in der Medien- und Netzpolitischen Kom-
mission beim SPD-Parteivorstand, Diplom Informatiker und Software Entwickler - hauptsachlich zu
netzpolitischen Themen. Dabei geht es meistens um Datenschutz oder technische Aspekte politischer
Entscheidungen.

Publixphere.net ist eine Online-Beteiligungsplattform fur politische Inhalte. Alle Politik-Interessierten
konnen sich hier - auch anonym - anmelden, eigene Diskussionen starten, Gedanken mit anderen teilen
und wiederum kommentieren. Die Plattform ist nicht-kommerziell, Gberparteilich und unabhangig. Die
Publixphere-Redaktion recherchiert Hintergriinde zu den Fragen, die aus der Community kommen und
stellt den Kontakt zu Akteuren aus Wissenschaft, Politik und Zivilgesellschaft her. RegelmaRig bringt
Publixphere politische Diskussionen auch in den Offline-Raum, wie zum Beispiel mit dem Format ,Thema
des Monats” (#pxp_thema).

Prof. Dr. Thomas Petzold lehrt und forscht mit dem Schwerpunkt Innovation & soziale Technologien an
der Hochschule fir Medien, Kommunikation und Wirtschaft, Berlin. Er ist assoziierter Forscher am Cen-
tre for Culture and Technology, Perth, Australia sowie dem Centre of Excellence for Creative Industries
and Innovation, Brisbane, Australia.

Dr. Woitek Konzal ist Junior Producer im UFA LAB Berlin - der digitalen Produktionsunit und dem In-
novationsbereich der UFA, ihres Zeichens das grofte unabhangige Produktionsunternehmen der deut-
schen Unterhaltungsindustrie. Hier ist er unter Anderem involviert in Konzeption und Umsetzung von
transmedialen Projekten wie ,RLF*und ,Dina Foxx 2," und von YouTube-Kanalen wie ,eNtR berlin“ und
aktuell ,MUNCHIES," einem Joint Venture mit VICE.

Lorenz Griinewald, MA., ist wissenschaftlicher Mitarbeiter an der HMKW Berlin und Promotionsstudent
am IJK Hannover. In seinem Promotionsprojekt erforscht er den Wandel von Machtverhaltnissen durch
digitale Medien anhand von Marken. Als ausgebildeter Gitarrist mit einem Master in Medien- und Mu-
sikmanagement erforscht er auf3erdem die Rolle von Medien in der Entwicklung von Management und
Wertschopfung in der Kultur- und Kreativwirtschaft. Er micro-bloggt unter @lorenzguitar.
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politik-digital.de

W

AVATTER.de

Smart Country

fiir Regionen

UBERSICHT AUTOREN UND WEBSEITEN

Auf berlinergazette.de machen Redaktion und Herausgeber das Wissen der Internet-Eliten der digitalen
Mehrheitsbevolkerung zuganglich. Es stehen jene Themen im Mittelpunkt, die langfristig relevant sind.
Die Plattform lebt vom grenzlberschreitenden Austausch unter wissenschaftlichen Disziplinen, kultu-
rellen Lebenswelten oder Altersgruppen.

Auf dem Blog stefan-westphal.de setzt sich der Autor mit dem digitalen Wandel der analogen Medien-
welt auseinander. Stefan Westphal arbeitete 15 Jahre als Autor, Journalist und Horfunkmoderator, er ist
Autor des Buches: ,Wie das Radio im Netz uberleben kann’, entwickelt digitale Kommunikationsstrate-
gien und arbeitet als Dozent fir digitales Storytelling und Crossmedia.

Martha Friedrich - marthafriedrich.de - hat die Illustrationen (5.4 &. S.37) fur dieses Magazin ange-
fertigt. Seit 2007 ist sie freiberuflich als Illustratorin, Animatorin und in den Bereichen Interaction De-
sign fur Kinder- und Jugendmedien und Informationsvisualisierung tatig. Mit der Zeitreisenden GbR
erstellt Sie seit 2015 Geschichte Comics, die neue Wege der Geschichtsdidaktik beschreiten und erlebte
Geschichte(n) mit dem historischen Ort verknUpfen - die-zeitreisenden.de

Die Autoren von Netzpiloten.de sagen sie surfen oberhalb der Wolkendecke. Seit 1998 wollen sie mit
ihren Lesern entdecken, dass das Web mehr zu bieten hat als bedruckte Seiten hinter Glas. Dabei wollen
sie das Spannendste aus den Bereichen Social Media, Mobile, Lifestyle, Interviews, Linktipps und Technik
prasentieren. Immer ohne Tech-Arroganz, dafir mit Weitblick und leicht verstandlich aufbereitet.

Die Autoren von politik-digital.de veréffentlichen Texte zu politischer Kommunikation und neuen Medi-
en. Es ist die Webprasenz von politik-digital eV., einer Nichtregierungsorganisation, die eine demokrati-
sche und digitale Entwicklung der europaischen Informationsgesellschaft fordern will.

André Vatter ist Journalist, Blogger und Social Median aus Hamburg. Gemeinsam mit Marek Hoffmann
betreibt er Hemd & Hoodie - eine Agentur fir multidimensionale Kommunikation mit Sitz in KoIn. Auf
seinem privaten Blog avatter.de beschaftigt er sich mit den Entwicklungen im Web 2.0, insbesondere
mit den fluktuierenden Feldern von Social Media und dem Stress des Medienwandels.

Ole Wintermann - @olewin - bloggt auf globaler-wandel.blogspot.de. Er ist Co-Founder der Menschen-
rechtsplattform Irrepressible Voices e.V. und der internationalen Blogger-Plattform FutureChallenges.
org. Bei der Bervtelsmann Stiftung befasst er sich mit der Fragen der Globalisierung, der Demografie,
der Freiheit des Netzes und OER. Seine Texte finden sich auch auf blog.aus-und-weiterbildung.eu und
gov20.de.

Christian Heise ist wissenschaftlicher Mitarbeiter am Centre for Digital Cultures (CDC) an der Leuphana
Universitat Luneburg und promoviert zum Thema Open Science. Als ehrenamtliches Vorstandsmitglied
der Open Knowledge Foundation Deutschland eV. und beim Forderverein Freie Netzwerke e\V. setzt er
sich far die Offnung von Wissen und IT-Infrastrukturen ein. Dr. Christian Herzog ist wissenschaftlicher
Mitarbeiter im Projekt Grundversorgung 2.0 am Centre for Digital Cultures an der Leuphana Universi-
tat Luneburg. Er verfolgt Forschungsschwerpunkte in den Bereichen Medienpolitik, Media Governance,
Medienregulierung und Rundfunkgeschichte. Jan Torge Claussen ist Kulturwissenschaftler, Designer,
Produzent und Musiker. Er forscht und lehrt zu Themen wie User-Interface, Audio-Kultur, Social Web
und Digital Storytelling. Am CDC der Leuphana Universitat Lineburg entwickelt Jan Torge Claussen neue
Formate und Web-Anwendungen flr eine mediale Grundversorgung 2.0

Auf smartcountry.collaboratory.de finden sich Auseinandersetzungen zu der Digitalisierung des landli-
chen Raums. Experten aus Wirtschaft, Wissenschaft, Politik und Zivilgesellschaft erarbeiteten Empfeh-
lungen und Best Practice Beispiele, die illustrieren, wie internetbasierte Innovationen dazu beitragen
konnen, die Landflucht zu bremsen, dem demographischen Wandel entgegen zu wirken, neue Formen
der Wertschopfung zu initiieren und die Lebensqualitat im auf3er-urbanen Raum zu steigern.
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Digital infiziert -
Das Wir im Netz

Virale Phanomene in sozialen Netzwerken sind ein typisches Merkmal der Kommunikations-
struktur, die das Internet schafft. Informationen verteilen sich rasant; wichtige Elemente da-
bei sind Selbstinszenierung, gute Geschichten und der Schneeballeffekt bei der Verbreitung.
Dr. Anja Osswald reflektiert die selbst organisierte Kampagne und die Bedeutung der Gemein-
schaft. Sie ist u.a. Kreativdirektorin in den Bereichen Konzeption und Strategieentwicklung
bei der Berliner Agentur TRIAD. Sie entwickelt dort Themen- und Kommunikationsraume, in
denen Zuklnfte erforscht, diskutiert und erlebt werden konnen.

Virus - das klingt bése. Man denkt sofort
an Herpes, an Grippe-Epidemien und
dhnliche Bedrohungen der korperlichen
Unversehrtheit. Spitestens mit der ge-
fahrlichen Ausbreitung des Ebola-Virus in
West-Afrika ist der biologische Terminus
zum Synonym einer kaum kalkulierbaren
und im Zweifelsfall todbringenden Epide-
mie geworden.

Auch Computer kennen Viren — als Feh-
lersoftware, die sich in Programme ein-
schleust und diese infiziert. Im Idealfall ist
ein digitales Gegengift zur Hand, das dem
solcherart ,erkrankten“ Datenmaterial auf
den virtuellen Leib riickt und die befallene
Software restauriert.

Wer diesen zugegebenermafien holz-
schnittartigen Analogien zwischen medi-
zinisch-biologischen Wirklichkeiten und
digitalen Realititen weiter nachgeht, wird
unweigerlich tber eine weitaus interes-
santere Variante stoflen. Mit dem Viralen
geistert nimlich ein verwandter Begriff
durchs Netz, der sich von den negativen
Bedeutungsimplikationen ginzlich abge-
koppelt hat. Im Gegenteil, als Form der
exponentiellen Informationsverbreitung im

Netz beschreibt das Virale den kyberneti-
schen Kern des Digitalen: den auf Riick-
koppelung basierenden Netzwerkeffekt.
Die exponentielle Ausbreitung von Infor-
mation fiihrt zur Bildung von Netzwerken,
deren Macht mit der Anzahl seiner Nutzer
sprunghaft zunimmt. Das fiihrt zu einer
erstaunlichen Bedeutungsumkehrung. Wo
der biologische Virus krank macht, gilt das
Virale im WWW als Ausweis fiir Vitalitit
und Power (und dass das Autokorrektur-
programm meines Computers viral immer
durch vital ersetzt, ist in diesem Zusam-
menhang schon fast symbolisch zu deu-
ten...)

Je dichter die virale Vernetzungsaktivitit,
desto stirker die Durchsetzungskraft des
daraus entstehenden Netzwerks. Die soge-
nannte IceBucket-Challenge veranschau-
licht diese Logik. Wir erinnern uns: das
war diese Kampagne, die im vergangenen
Sommer dazu fiihrte, dass soziale Netz-
werke wie Facebook oder Twitter tiberall
auf der Welt iberschwemmt wurden mit
YouTube-Clips, in denen Menschen sich
eiskaltes Wasser iber den Kopf schiitteten.

BIG DATA



BIG DATA

Lady Gaga und Sigmar Gabriel, Bill Gates
und Heidi Klum, Tante Caro und Face-
book-Kumpel Fred - alle machten mit bei
der Aktion, die als Unterstiitzungskampa-
gne im Kampf gegen die Muskelkrankheit
ALS gestartet war und innerhalb kiirzes-
ter Zeit die Spendengelder weltweit um
1000% in die Hohe schnellen liess. Die-
ser unglaubliche Erfolg liegt sicherlich in
der Verbindung aus guter Story und dem
menschlichen Hang zur Selbstinszenie-
rung begriindet. Aber ein weiterer Aspekt
sollte nicht vergessen werden: die Macht
des Schneeballeffekts. Irgendwann begann
sich die Geschichte zu verselbstindigen.
Spende? War da noch was? Wichtig wur-
de einzig, dabei zu sein, um sich in einer
Community von coolen Leuten in einem
heissen Sommer in mehr oder weniger ge-
konnt inszenierten Posen Eiswasser iber
den Kopf platschen zu lassen.

Der Virus des Teil-Seins

WAlle reden von Community. Alle reden von
der Macht der Vielen. Alle reden von Parti-
Zipation.

Wir sind infiziert vom Virus des Teil-
Seins. ,Liken“ und ,Sharen“ sind die
zwei zentralen magischen Formeln, von
denen die Kommunikationsrituale im
WWW geprigt sind. In den Social Me-
dia nimmt die Interaktion zum Teil gera-

dezu obsessive Ziige an. Das Mit-Teilen
impliziert das Teilen - von Informati-
onen, Interessen, Aktivititen und Pro-
dukten. Und in diesem Teilen vollzieht
sich ein quasi alchemistischer Vorgang,
die Verwandlung vom Ich zum Wir. Das
individuelle Nutzer-Ich wird zum Teil
einer Gruppe, wobei die Attraktivitit
der so entstehenden Communities darin
besteht, dass sie tiber die jeweils geteilten
Interessen oder Konsumvorlieben Iden-
tifikationsangebote schaffen. Als Nutzer
einer Car-Sharing Plattform profitiere
ich nicht nur von einem relativ preiswer-
ten und auf meine momentanen Bedtrf-
nisse zugeschnittenen Mobilititsangebot,
sondern werde automatisch Teil einer
Interessen-Gemeinschaft, die durch
eine gemeinsame 6kologische Haltung
verbunden ist. Als Reisende, die auf die
klassische Hotelbuchung verzichtet und
stattdessen die Angebote der Vermitt-
lungsplattform Airbnb nutzt, bin ich Teil
einer stindig wachsenden Gruppe von

10

Gleichgesinnten, die alternative Model-
le des Reisens und der interkulturellen
Kommunikation erprobt.

Die Sharing—Okonomie kann die Oko-
nomie des Eigentums und des Besitzes
ablésen. Denn Mitmachen und Teilen
funktionieren im Netz direkt und unmit-
telbar. Kultiviert wird eine quasi-anarchi-
sche Form der Gemeinschaftsbildung,
die im Gegensatz zu den etablieren Be-
teiligungsritualen der politischen Kultur
als authentisch und echt erlebt wird. Aus
diesem symbolischen Mehrwert erklirt
sich auch der Erfolg von Crowd Funding
oder Mikrofinanzierungsplattformen:
Die Partizipation garantiert die Teilhabe
an einer Idee, die ungleich grofer ist als
das finanzielle Investment.

Wir ist das neue Ich

Das unauthoérliche kollektive Murmeln
der Milliarden Stimmen im Netz hat sich
zu einer kaum zu unterschitzenden wirt-
schaftlichen wie auch gesellschaftlichen
Macht entwickelt. Wir ist das neue Ich.
WeQ_lautet die derzeit gehypte Formel,
mit der dem 1Q, dieser egogetriebenen
und irgendwie altmodisch daherkommen-
den Intelligenzform, zu Leibe gertickt
wird. WeQ_stellt eine Art Sammelbegriff
fir all das dar, was mit der Sharing Eco-
nomy in Verbindung steht: Tauschen,
Gemeinschaft, Zusammenarbeit, Partizi-
pation, 6kologisches und soziales Unter-
nehmertum.

Anlisslich des Vision Summit vom Ge-
nisis Institut for Social Innovation, der
im Herbst 2014 in Berlin stattgefunden
hat, wurde WeQ_gar als ,die DNA des 21.
Jahrhunderts“ ausgerufen. Sie bestimme
die zentralen Trends der Gegenwart — an-
gefangen von Social Innovation tiber So-
cial Entrepreneurship bis Co-Laboration
und Co-Creation — und leite eine neue Zi-
vilisationsstufe ein, in der die piefige Ego-
zentrik und einzelkidmpferische Attitiide
des 20. Jahrhunderts ersetzt wiirde durch
die sozial, 6kologisch und 6konomisch
vertraglichere Form des Zusammenlebens.
»WeQ orientiert sich in seinen Zielen und
Prozessen auf wir-bezogene Qualititen,
insbesondere auf gemeinwohl-orientierte
Ziele und auf team-orientierte Prozes-
se, schreibt Peter Spiegel, Vordenker der
WeQ-Bewegung und Initiator des Summit
in seinem Leitessay.

WeQ_also als Grundlage fiir ein neues,
post-kapitalistisches Gesellschaftsmo-
dell? Wohl kaum. Hinter dem Anspruch,
den Menschen zu einem sozialeren Wir-
Wesen zu machen, verbirgt sich eine du-
Berst effektive Ausweitung der Okonomi-
sierung des Sozialen. ,Der Kapitalismus
vollendet sich in dem Moment, in dem
er den Kommunismus als Ware verkauft*
schreibt der an der Berliner UdK lehren-
de Philosoph Bjung-Chul Han und darin
steckt viel Wahrheit. Die Sharing Econo-
my stellt eine radikale Kapitalisierung al-
ler Lebensbereiche dar. Der Mehrwert ist
eben nicht nur symbolisch, sondern ganz
reell 6konomisch.

Auch mitten in der kollaborativen Okono-
mie herrscht die harte Logik des Kapita-
lismus. Davon erzihlt Dave Eggers in sei-
nem aktuellen Roman. ,,Sharing is Caring*
lautet das Mantra der I'T-Welt, mit dem
The Circle auf die ideologischen Wirkme-
chanismen einer auf Transparenz und das
Diktat der ,Community“ gepolten New
Economy verweist. Freie Selbstausleuch-
tung folgt derselben Effizienzlogik wie die
freie Selbstausbeutung. Hinter dem Gebot
der Offenheit und Transparenz verbirgt
sich eine neue Kontrollgesellschaft, die das
Ich als gefihrliches autonomes Wesen mit
- zumindest potenziellen - Geheimnissen
bekdmpfen muss.

Sirenengesdnge

»,Das Netz und alles, was damit zusam-
menhingt, ist eine gigantische Maschine
zur Erzeugung, Verteilung und Kontrolle
von Aufmerksamkeit, schreibt Christi-
an Schwigerl in seinem neuen Buch Die
analoge Revolution. Die digitalen Archi-
tekturen schaffen dafiir einen Rahmen.
Sie kanalisieren die kollektive Aufmerk-
samkeit und sie entscheiden dariiber, was
gespeichert und was vergessen wird. Die
Intelligenz des We(Q_ist vor allem eine
Intelligenz der Algorithmen. Sie entsteht
durch enorme Agglomerationen von Da-
ten, aus deren Informationen sich Riick-
schlisse auf Kaufverhalten, Demographie,
Einkommen bis hin zu sexuellen Vorlieben
gewinnen lassen.

Es mag vielleicht etwas tibertrieben sein,
der Software-Industrie zu unterstellen, sie
befeuere diesen Hype um das WeQ, um
damit den Datenoutput weiter zu optimie-



ren. Dennoch lisst sich die Tatsache nicht
verleugnen, dass die sozialen Netzwerke
das Gebot des Teilens und Partizipierens
fast schon mantrahaft vor sich hertragen.
Im Netz ist alles auf ein WIR angelegt. Klas-
sengegensitze sind abgeschafft zugunsten
von Visibility. Je mehr Likes, desto sicht-
barer wirst du fiir deine community - und
desto wertvoller wirst du fiir die Software-

Unternehmen. Viral sein bedeutet vitales
Wir sein. Je mehr Nutzer sich vernetzen,
desto grofer ist der Nutzen fur die ,,Sire-
nenserver, wie der Netztheoretiker Jaron
Lanier die grofen Internetplattformen
nennt. Denn wihrend wir Informationen
mit anderen teilen, werden wir permanent
von einer Suchmaschine bewertet. Ob das
Google ist oder Facebook, ein Marktfor-
schungsinstitut oder Kreditunternehmen:
mit jedem Like und jedem Share geben
wir direkt oder indirekt Auskunft ber
unsere Lebens- und Konsumgewohnhei-
ten. Und diese Daten sind das Kapital von
Facebook, Google, Amazon und Co. Die
Algorithmen der Suchmaschinen verwan-
deln die Informationen in hochprofitab-
le Daten. Wir erfahren selten, wofiir die
Auskiinfte, die wir Unternehmen im Netz
erteilen, genutzt werden oder was mit un-
seren personlichen Daten geschieht.

Gegen die Gegensatze

Es ist erstaunlich, dass sich trotz Dekon-
struktion, trotz Poststrukturalismus und
anderen Denkschulen eines post-dualisti-
schen Zeitalters der Glaube an Gegensit-
ze so hartnickig hilt. Warum soll denn das
Wir besser sein als das Ich oder das Ich
schlechter als das Wir? Gehort denn nicht
beides immer schon zusammen und macht
den Menschen als soziales Wesen tiber-
haupt erst aus? Im Unterschied zu Fischen
oder Végeln, deren Schwarmintelligenz
von Forschern gerne mit einer kollekti-
ven Netz-Intelligenz in Verbindung ge-
bracht wird, ist der Mensch ein intelligib-
les Wesen, das individuell UND kollektiv,
instinktiv UND intellektuell, emotional
UND rational handeln kann.

Interessanterweise bleibt die WeQ_Eu-
phorie gerade in Deutschland bislang
weitgehend unwidersprochen. Also aus-
gerechnet in dem Land, das den Genie-
kult und die Macht des Subjekts zentral
mitgeprigt hat und dessen jiingere Ge-

schichte den Beweis angetreten hat, dass
WeQ_nicht Intelligenz nicht unbedingt
potenziert, sondern, im Gegenteil, unter
Umstinden bis zur Schwundstufe verrin-
gern kann.

Spitestens seit Elias Canettis Masse und
Macht wissen wir um die zerstorerische
Eigendynamik von Massen, die wesentlich
daraus resultiert, dass in der Masse Indivi-
dualitit zugunsten einer kollektiven Idee
oder Ideologie aufgegeben wird. Viele Ichs
sind nicht unbedingt kliger sind als ein
Ich oder, wie Heiner Miiller einst weise
formulierte: 100 Deutsche sind dimmer
als ein Deutscher.

Das WeQ_ist ein gefihrliches Wesen. Es
ist tendenziell dumm. Das WeQ vertraut
der Masse, der Macht, dem Kollektiv. Da
es sich der Macht der Vielen verschreibt,
bleibt es immer nur Durchschnitt. Wenn
das ,We“ das alleinseligmachende Prin-
zip wire und all das, was mit I zu tun
hat aufgegeben wiirde, dann gibe es kei-
ne Geheimnisse mehr, keine Alleinstel-
lungsmerkmale, keine Schrullen und keine
Besonderheiten. Die Welt wire schwarz
und weiss, Like und nicht-like. Das Wir
braucht das Ich, das den Durchschnitt
stort und sich querstellt, das die Perspek-
tive verriickt, damit Verrticktheit moglich
bleibt. Denn das Ich ist der Bug im Sys-
tem, ein kreativer Storfall.

Freiheit

Adorno hat die Kraft der Autonomie
einmal beschrieben als die Kraft zur Re-
flexion, zur Selbstbestimmung, zum
Nicht-Mitmachen. Dieser Geist des
Nicht-Mitmachens prigte die Anfinge
des Internet, das einmal Fluchtort fiir al-
ternative Realititen war. Das Silicon Valley
entstand aus den utopischen Ideen eines
yanderen Lebens®, die ebenso gespeist wa-
ren von der Hippie-Kultur des nahen San
Francisco wie aus dem Ingenieursgeist der
rings um Palo Alto siedelnden Firmen aus
dem militdrisch-industriellen Komplex.
Die Software-Branche galt als Laborato-
rium der Zukunft, ihre Protagonisten als
Architekten einer neuen Okonomie, die
mit Open-Source-Programmen eine ande-
re Form der sozialen Organisation propa-
gierte, in der die Begriffe von Macht, Frei-
heit und Privatheit neu gedacht wurden.

Heute leben wir in einem Hyperkommu-
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nikations-Raum, der ein ,,Auflerhalb“ im-
mer schwieriger werden lisst. Der analoge
Raum ist dabei, seine Evidenz an den vir-
tuellen Raum abzugeben. Diese Erfahrung
macht jeder, der versucht, in seinem Alltag
ohne digitale Gerite klarzukommen. Wir
sind alle lingst digitale Wesen, die sich
durch Foren und soziale Medien pfliigen
und den eigenen Kérper durch auslesbare
Gerite kontrollieren lassen. Wieviel , I ist
mit all den iPhones und iPads méglich?
Welches I konturiert sich in den digi-
talen Datenriumen und welche Konse-
quenzen hat dies fiir das Sein im analogen
Raum?

Vielleicht ist diese ganze Unterscheidung
ja auch lingst obsolet und wir miissten
damit anfangen, die Kategorien von Innen
und Aussen, Ich und Wir, digital und analog
unter den Bedingungen einer digitalen Kul-

tur neu denken. Also nicht das Digitale aus
der Perspektive des Analogen zu betrach-
ten, sondern umgekehrt, das Analoge aus
der Perspektive des Digitalen. Vielleicht
liessen sich daraus dann neue Formen
der Kritik - oder des Nicht-Mitmachens
- ableiten. Wenn man sich vergegenwir-
tigt, dass jede Informationstechnologie
im Grunde auf Entscheidungen dartiber
basiert, was gespeichert und was vergessen
werden soll, dann konnte es durchaus loh-
nenswert sein, einmal nicht auf das zu star-
ren, was im Netz gespeichert wird, sondern
im Gegenteil, den Blick auf das zu richten,
was nicht abrufbar ist, was vergessen wird
und verlorengeht. Was bedeutet Freiheit
im Netz? Was bedeutet ,Ich“ unter den
Bedingungen der Digitalisierung? Welche
verdnderten Konzepte von privat und 61~
fentlich resultieren daraus? Welche Macht
und welche Rechte an seinen Daten hat
der Nutzer?

Fragen fragen - das wire der Anfang einer
Art post-digitaler Aufklirung, die analo-
ges und digitales Sein ins Verhiltnis setzt
und daraus Perspektiven entwickelt. Was
wir brauchen, ist eine Kultur, die Riu-
me jenseits des Digitalen neu vermisst,
die analoge Chat-Rooms kultiviert und
abseits von standardisierten Personlich-
keitsprofilen eine Vielfalt des personlichen
Ausdrucks lebt. Raus aus den alten Mus-
tern und unter den Bedingungen weltwei-
ter Vernetzung neue Synapsenverschaltun-
gen zulassen. s
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Das Offentliche hat keine Lobby

Jiirgen Geuter kennen viele auch unter seinem Pseudonym tante. Seine Kolumnen auf
connected.tante.cc beschaftigen sich mit Technologie und Internet. In diesem Texte
spricht er sich fur einen angemessenen Umgang mit der Offentlichkeit aus. Denn das
Offentliche wird oft als Gegenpol des und Bedrohung fiir das Privaten gesehen. Dabei
bildet das Private doch die Offentlichkeit. Seine Analyse offenlegt eine wichtige Ausein-
andersetzung, die eine digitalisierte Gesellschaft fuhren muss.

Vor einigen Tagen unterhielt ich mich
mit einer Freundin tber einige Details
der Datenschutzgesetzgebung (ja, ich bin
wahnsinnig unterhaltsam, bucht mich fur
Parties und Familienfeiern!). Dabei ging es
um offentliche Daten und wer was wann
und wie damit anfangen darf, fir wen
Ausnahmen existieren (institutionalisierte
Wissenschaft und Staat) und insbesonde-
re auch fiir wen eben nicht (irgendwelche
Menschen auflerhalb fester Strukturen
wie Blogger 0.4.). In diesem Gesprich fiel
dann irgendwann der folgende Satz:

wDas Oﬁ”entlic/ae hat in
Deutschland keine Lobby.“

Sicherlich gibt es auch in Deutschland vie-
le ganz groflartige Open Data Aktivititen,
Menschen und Projekte, die 6ffentliche
Daten befreien, aufbereiten und durch
Visualisierung oder die Umsetzung von
Benutzungsschnittstellen verwendbar ma-
chen. Und wie fast alle am Gemeinwohl
ausgerichteten Aktivititen sind sie nicht
nur chronisch unterfinanziert sondern
missen auch immer wieder gegen rechtli-
che oder organisationsstrukturelle Hemm-
nisse ankdmpfen.

Doch das Problem sitzt tiefer. Die Infor-
mationsfreiheit wohnt als ungeliebtes Stief-
kind in den Datenschutzbehoérden, deren
Denkrichtung (Daten schiitzen, Datennut-
zung kontrollieren, Datenerhebung unter-
binden) schon im Grundsatz mit der Idee
der Informationsfreiheit kollidiert. Auch
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die Szene der politischen NGOs konzen-
triert sich tendenziell eher auf den Ansatz
Informationsfluss zu kontrollieren und ge-
gebenenfalls zu unterbinden, anstatt auf die
Interessen der Offentlichkeit zu schielen.

In den Reaktionen auf das Urteil des
EUGH zum ,Recht auf Vergessenwerden®
sprachen zwar insbesondere Journalisten
und Journalistinnen ihre Kritik an dieser
Neuausrichtung der Gesetzesauslegung®
aus, aber leider zu selten mit Blick auf die
breite Offentlichkeit. Viel mehr sahen und
sehen sie die Probleme, die diese Recht-
sprechung dem Journalismus als gesell-
schaftlichem Korrektiv und Warner bringt,
die Gefahren, die eine handlungsunfihige
vierte Gewalt fur eine demokratische Ge-
sellschaft bedeutet.

Institutionelle Wissenschaft, Staat, Unter-
nehmen und Journalisten haben alle mehr
oder weniger machtige Werkzeuge, firr ihre
Interessen, ihren Zugang zu Informatio-
nen und ihr Recht, diese einzusetzen, zu
kimpfen. Geld, Gesetzgebung, Offentlich-
keit. Doch eine sehr relevante Gruppe hat
diese nicht obwohl auch sie ein Interesse
an offentlichen Daten hat: Wir ,einfachen®
Menschen. Wir ohne grofle Institution in
unserem Riicken, ohne besondere Reich-
weite und Ressourcen.

1 die Neuausrichtung war insbesondere das
neu festgehaltene grundsatzliche Primat von
Privatspharendurchsetzung allem anderen
Gegenuber

Dabei war ja der Zugriff auf die Informa-
tionen der Welt eine der groflen Utopien
des Netzes. Die Welt unter den eigenen Fin-
gerkuppen. Fir alle nicht nur kleine, mach-
tige und reiche Eliten. Warum findet sich

so wenig Kampf dafiir?

Sicherlich ist die wahrgenommene Verin-
derung des Konzeptes und des Bereiches
des Privaten Teil des Ganzen: Die biirger-
liche Gesellschaft hatte sich entschieden,
das Konzept des Privaten zum Wichter
der Freiheit des und der Einzelnen zu ma-
chen. Das Internet mit seinen Moglichkei-
ten, sich dort miteinander zu verkniipfen
und Informationen, die zuvor im Privaten
versteckt geblieben wiren, auszutauschen,
setzt die Privatsphidrenkonstruktion unter
Druck. In dieser Weltsicht ist das Offent-
liche der Gegenpol, der scheinbar automa-
tisch zu lasten des Privatem ausgedehnt
wird zur Kontroll- oder Transparenzgesell-
schaft. Das Offentliche wird deshalb nicht
als besonderer Wert der Gemeinschaft ver-
teidigt sondern als Bedrohung abgelehnt.

Aber es scheint noch tiefer zu gehen. Pri-
vatsphire in der Bedeutung, die ihr die
burgerliche Gesellschaft zugewiesen hat,
ist vor allem auch eine Konsequenz der
birgerlichen Tugenden. Tugenden wie
Sparsamkeit, Bescheidenheit, Zurtickhal-
tung, Pflichtbewufltsein, Ordnungssinn
und Fleil. Nicht auffallen durch Extra-
vaganz, sich zuriicknehmen und die Of-
fentlichkeit nicht belistigen. Der Wert des
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Lebens als Ergebnis der eigenen Arbeit
(messbar in Geld, wie praktisch).?

Die biirgerlichen Tugenden prigen bis
heute unsere gesellschaftlichen De-
batten. ,Warum schreibt er/sie sowas
in der Offentlichkeit? Das interessiert
doch niemanden.“ ist heute immer noch
ein scheinbar valides Argument um die
Selbstverdffentlichung von personen-
bezogenen Informationen abzuwerten
anstatt es als einen potentiellen Beitrag
zu einer datenbasierten Offentlichkeit
zu begreifen. Wir gehen in Museen und
lesen begeistert die Grufl)karten Frem-
der aus dem 1. Weltkrieg und quengeln
danach, wenn Menschen ihre Welt auf
Facebook beschreiben. Anstatt fiir eine
Sekunde dariiber nachzudenken, wie also
ein Museum des Jahres 2014 aussehen
kénnte, in dem nicht nur die Meinung
derer reprisentiert wird, die diese in Zei-
tungen schreiben diirfen und kdénnen.

Vieles scheint auf dem Missverstind-
nis von ,Offentlichkeit* und , Privat* als
Binir zu beruhen. Die Privatsphire die
zunehmend unter Druck steht und die

2 Der Autor verweist hier auf einen friiheren Text
auf seinem Blog. In ,Der digitale Neobiedermei-
er* bespricht er wie Isolation im digitalen Raum
und Moglichkeiten und Chancen des Internets
einschrankt.

zentral fiir das Gesellschaftsverstindnis
vieler ist muss gegen die Offentlichkeit
verteidigt werden. Dabei ist eine Ge-
sellschaft ohne das gemeinsame, ohne
geteilte Kultur und offentliche Debatte,
ohne gemeinsames Wissen und gemein-
same Daten ein ziemlich leeres Konst-
rukt. All die (partiellen) Offentlichkei-
ten, in denen wir uns tiglich bewegen
sind nicht eine Seite eine Medaille, de-
ren andere Privatsphire oder Geheim-
nisse zeichnen. Es sind komplett unter-
schiedliche Facetten des Lebens, digital
wie analog. Offentlich hat viel mit der
Idee der Teilhabe zu tun, mit der Mog-
lichkeit, sich am gesellschaftlichen Dis-
kurs zu beteiligen, Argumente abzuwi-
gen und gegebenenfalls zu widerlegen.

Und die Offentlichkeit ist keineswegs
weniger gefihrdet als das Private: Selbst
die Ergebnisse offentlich finanzierter
Forschung wandern in die Archive we-
niger Firmen und Institute. Offentliche
Debatten finden auf den Plattformen
weniger kommerzieller Anbieter statt,
auf die potentiell in wenigen Jahren kein
Zugriff mehr besteht — die Menschen
wandern weiter, geschichts- und archiv-
los. Zugriff selbst auf verhiltnismifig
triviale Daten von Kommunen und Lin-
dern besteht oft nur fiir die, die horrende
Kosten tragen kénnen.

BIG DATA

Wir leben im Zeitalter des Individuums.
Freiheit ist die Freiheit dieses Individu-
ums, sich selbst irgendwie zu verwirk-

lichen. Und irgendwie ist bei diesem
Kindergeburtstag des Ich das Wir nicht
eingeladen worden. Werden Urteile wie
das des EUGH als Sternstunde der Pri-
vatsphire bejubelt ohne tiber die Kosten
fir unsere Gesellschaft zu sprechen, in
der der Zugriff auf und die Verwendung
von offentlichen Daten fiir einfache Men-
schen eh schon ziemlich beschnitten ist.

Das Offentliche, der Bereich, in dem In-
dividuen zusammen kommen um ein oder
mehrere irgendwie geartete ,wir‘s auszu-
handeln, ist bedroht. Durch eine Uberstei-
gerung des Riickzugsgedankens, durch die
Privatisierung nicht nur der Infrastruktu-
ren des Meatspace (Bahn, Strom, Abwas-
ser, etc) sondern auch durch eine Privati-
sierung, eine Unoffentlichmachung des
Offentlichen. Dieses bedrohte Offentliche
hat eine Lobby verdient. Und wenn schon
nicht diese, dann zumindest Raum in den
Gedanken derer, die fiir Menschenrechte
im Digitalen streiten. Kein Mensch ist eine
Insel, wir sind immer Ich und Wir, nicht

Ich oder Wir.
Mehr Commonismus wagen.

CC-BY-SA | https.//connected.tante.
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SICHERHEIT IM NETZ

Politische Losungen fur
eine sichere Zukunft der
Kommunikation

Wie entstehen Sicherheitslucken? Linus Neumann ist ein Sprecher des Chaos Computer Clubs - Europas grofstem
Netzwerk an Hackern, das zwischen technischen und sozialen Entwicklungen vermittelt. Als Sachverstandiger fur IT-
Sicherheit hat er dem Bundestagsausschuss Losungen zum Umgang mit Sicherheitsltcken vorgeschlagen. Der folgende
Text beruht auf seiner Stellungnahme ,Effektive IT-Sicherheit erhdhen” auf ccc.de und erschien auch auf der Webseite

der Heinrich Boll Stiftung boell.de.

Mit der Massentiberwachung durch Ge-
heimdienste und das Bekanntwerden
immer neuer, schwerwiegender IT-Si-
cherheitsliicken, steigt der Druck auf die
Bundesregierung wirksame Schutzmafi-
nahmen fiir sichere Kommunikation und
Nutzung von Computern von Biirger/in-
nen und Wirtschaft zu ergreifen.

Dazu ist ndtig zu verstehen, wie Sicher-
heitsliicken zustande kommen und wie
sie verhindert werden konnen. Aus diesem
Verstindnis heraus konnen die notwendi-
gen politischen Weichenstellungen folgen,
die weiter unten vorgestellt werden.

Wie entstehen Sicherheitsliicken und wel-
che Typen gibt es?

Der einfache Bug

Die grofe Mehrheit von Sicherheitslii-
cken in heutigen Software- und Kommu-
nikationssystemen entsteht durch simple
Programmierfehler (Bugs). Die komplexe
Logik der Programme bildet sich in Mil-
lionen von Zeilen Programmcode ab, die
von groflen Teams geschrieben werden.
Sie alle zu lesen und ihre gegenseitigen
Abhingigkeiten und Referenzierungen
vollstindig zu durchdringen, ist Einzelper-
sonen kaum méglich. Einzelne Programm-
teile (Routinen) der Software verlassen

sich auf das korrekte Funktionieren an-
derer, bestimmte Vorbedingungen werden
angenommen, aber an anderer Stelle nicht
sichergestellt. So entstehen Bedingungen,
die ein Angreifer durch vom Programm
unerwartetes Verhalten auslosen, und so
seine Integritit unterwandern kann. Hau-
fig ist der notwendige ,Fix“, also die Re-
paratur des Programms, nur das Léschen
oder Hinzufiigen einer einzelnen Zeile,
wie der inzwischen berihmt gewordenen
Zeile ,goto fail;“ in Apples Implemen-
tierung der SSL-Verschlisselung, die das
gesamte Sicherheitsmodell in sich zusam-
menbrechen liefd.

Backdoors und ,Bugdoors*

Oft werden in Programme, Anwendungen
und Apps auch absichtliche Hintertiiren
eingebaut, die den Entwicklern oder staat-
lichen Stellen eine Moglichkeit des Fernzu-
griffs (also die Umgehung aller Sicherheits-
mafinahmen) bieten sollen. Da immer auch
mit dem Entdecken solcher Backdoors ge-
rechnet werden muss, werden diese oft so
gestaltet, dass ihre absichtliche Platzierung
glaubhaft abzustreiten ist. AufSerlich dhneln
sie daher nicht selten versehentlichen Bugs
(Programmierfehlern), was den schénen
Begriff der ,Bugdoor” geprigt hat.

Absichtliche Design-Schwachen

Insbesondere in Kommunikationssys-
temen werden Angriffsflichen jedoch
hiufig schon spezifiziert (geplant), bevor
tiberhaupt eine Zeile Programmcode ge-
schrieben ist: Selbstverstidndlich ist jeder
Telefonanbieter in der Lage, alle Telefo-
nate aller Kunden abzuhéren und selbst-
verstindlich sind alle E-Mail-Anbieter
in der Lage, alle E-Mails aller Kunden
zu lesen. Das gilt natiirlich ebenso fur
die Sicherheitsbehorden, mit denen der
Anbieter kooperiert, wie fiir staatliche
Stellen oder kriminelle Angreifer, die
den Anbieter unterwandern. Da die
Masseniiberwachung méglich ist, findet
sie auch statt.

Doch das muss nicht so sein: Kommu-
nikationssysteme, die ihre Nutzer auch
vor dem Zugriff durch den Mail- oder
Telekommunikationsanbieter schiitzen,
sind zwar moglich, aber ihre Verbreitung
von keiner Regierung dieser Welt wirk-
lich gewiinscht. Zu grof ist die Sorge,
allen Menschen ein nicht iberwachbares
Kommunikationsmittel zur Verfiigung zu
stellen und die eigenen und freundschaft-
lich verbundenen Geheimdienste in ihrer
Uberwachung zu beschrinken.
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Das System De-Mail, als ,sichere Alterna-
tive zur E-Mail“ beworben, ist hierfiir das
beste Beispiel: Nicht nur bietet es keine
sichere Verschliisselung, es wurde zudem
unter Beteiligung der gleichen US-ame-
rikanischen Firma entwickelt, die auch an
der Entwicklung des Staatstrojaners betei-
ligt ist, und in den USA einer der grofiten
Zulieferer der NSA ist: Der Computer
Sciences Corporation, kurz CSC.

Sichere Kommunikation braucht
politische Lésungen

Um eine verlissliche und sichere Kommu-
nikation zu erméglichen, missen alle drei
Arten von Sicherheitsliicken eingeddimmt
werden: Unabsichtliche Bugs, absichtliche
Backdoors und schon im Design einge-
plante Schwichen.

Hierzu gibt es mehrere Ansitze, die eine
Politik, die IT-Sicherheit und sichere Kom-

munikation fordern will, umsetzen sollte:
1) Open Source Software férdern

Das Finden von Bugs und Backdoors ist
eine sehr mihselige Arbeit, die enorm er-
leichtert wird, wenn nicht erst das fertige
Programm gepriift, sondern sein zugrun-
deliegender Programm-Quelltext gele-
sen werden kann. Nur bei einer Software,
deren vollstindiger Quelltext' offen liegt,
besteht tiberhaupt die Basis fiir ein Ver-
trauen in deren Integritit. Denn wie wir
alle wissen ist Vertrauen gut, aber Kont-
rolle besser. Genau diese offentliche Kon-
trolle verweigern jedoch die meisten kom-
merziellen Anbieter, da sie das Abflieflen
ihrer Entwicklungen an die Konkurrenz
fiirchten: Wer den Quelltext hat, kann die
Software weiterentwickeln, verbessern oder
verindern. Das wire zwar im Interesse der
Allgemeinheit, nicht jedoch im Interesse
des Anbieters.

Hier gilt es, einerseits kommerzielle An-
reize zur Open-Source-Entwicklung zu
bieten, andererseits entsprechende Bedin-
gungen fiir die Anbieter von sicherheits-
relevanter Software zu setzen: Auch heute
noch operieren sie grofitenteils frei von
jeglicher Haftung fiir ihr intransparentes
Produkt, und somit ohne Anreiz zur nen-
nenswerten Qualitdtssicherung.

1 http:/de.wikipedia.org/wiki/Open_Source
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2) Den Schwarzmarkt trockenlegen

Wer mit seiner Fahigkeit zum Finden von
Sicherheitsliicken den Lebensunterhalt
bestreiten mochte, dem bieten sich heute
zwei Moglichkeiten:

Ein solides mittelstindisches Auskom-
men hat, wer als Dienstleister Sicher-
heitsprifungen bei Dienstanbietern und
Software-Schmieden durchfiihrt, und sich
im Anschluss an seine Untersuchung den
birokratischen und firmen-politischen
Diskussionen um die Behebung der ent-
deckten Probleme stellt.

Wer ethisch flexibler ist, dem winken auf
dem Schwarzmarkt sechsstellige Betrige
fir das Finden von groflen Sicherheits-
liicken in weit verbreiteter Software. Die
fiirstliche Entlohnung entschadigt fiir die
Gewissenbisse, weil die entdeckte Liicke
kiinftig nicht geschlossen, sondern von
Kriminellen und/oder Geheimdiensten
ausgenutzt wird. Letztere sind dabei die
treibende Kraft hinter den hohen Preisen
auf diesem moralisch verwerflichen Markt.

Hier gilt es, einen Riegel vorzuschie-
ben: Die staatliche Subventionierung des
Schwarzmarkts muss unterbunden, und
alle staatlichen Stellen verpflichtet werden,
beim Bekanntwerden von Sicherheitsliicken
kompromisslos auf ihre Beseitigung hinzu-
arbeiten — und nicht auf ihre Ausnutzung.

3) Eine offene Sicherheitskultur
pflegen

Natiirlich werden Sicherheitsliicken nicht
nur wegen kommerzieller Anreize entdeckt.
Eine weltweite Community begeisterter
Hacker, Nerds und Sicherheitsforscher/
innen sucht, findet und beseitigt Sicher-
heitsliicken ohne direkte monetire Kom-
pensation. Namentliche Erwdhnungen in
yoecurity Bulletins®, die Nutzer auf Liicken
und erhiltliche Updates hinweisen, sind oft
der einzige Dank, der ihnen fiir ihre Diens-
te an der Gemeinschaft zuteil wird.

Immer beliebter wird daher das Ausloben
von ,Kopfgeld* (,Bug Bountys®) auf Si-
cherheitsliicken in kritischer Open-Sour-
ce-Software: Wer einen Fehler definierter
Schwere findet, wird dafiir entlohnt. Vom
entstehenden Wettkampf der Forschenden
profitiert die Allgemeinheit.

Um dies zu stirken, konnte das Bundesamt
fur Sicherheit in der Informationstechnik
(BSI), sich an der Finanzierung dieser
»,Bug Bountys® beteiligen und so Open
Source Software sicherer machen.

4) Eine unabhangige Sicherheitspolitik
ermoglichen

Mit dem Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) verfiigt die
Bundesregierung tber eine Institution,
die aktuell viele Méglichkeiten ungenutzt
lasst, auf den tberfilligen Paradigmen-
wechsel in der IT-Sicherheit hinzuwirken.
Dem Verantwortungsbereich des Innen-
ministeriums unterliegend, kann das BSI
in seinen Empfehlungen, Spezifizierun-
gen und Zertifizierungen nie wirklich frei
agieren. Das mit einer staatlichen Abhor-
schnittstelle versehene und zusammen mit
einem NSA-Dienstleister entwickelte De-
Mail-System ist mit Fug und Recht zur
Blamage fiir das BSI geworden.

Solange das BSI dem Innenminister un-
tersteht, ist trotz aller Lippenbekenntnisse
nicht damit zu rechnen, dass dort kiinftig
Spezifikationen ohne absichtliche Design-
Schwichen entwickelt werden. Ein starkes,
unabhingiges BSI mit unzweideutigem
Sicherheitsauftrag — und zwar auch gegen
staatliche Angreifer — ist der einzige Weg,
das notwendige Vertrauen im Bereich der
IT-Sicherheit aufzubauen und Sicher-
heitsversprechen auch halten zu kénnen.

2008 formulierte das Bundesverfassungsge-
richt das Grundrecht auf Gewihrleistung
Vertraulichkeit und Integritit informati-
onstechnischer Systeme, das so genannte
Computergrundrecht. Bisher haben staat-
liche Stellen nur halbherzige und unglaub-
wiirdige Schritte zu seiner Sicherung un-
ternommen. Das schockierende Ausmafd
der Snowden-Enthiillungen ist eine direkte
Folge der bisherigen Politik und ein weite-
res Warnsignal an die Bundesregierung, die
Sicherheit der Burgerinnen und Birger in
Sachen Computernutzung und Kommu-
nikation nicht unnétig der vermeintlichen
Sicherheit des Staates zu opfern.

CC-BY-SA [ http://ccc.de/system/uploads/149/
original/StellungnahmeDigitaleAgenda.pdf

| http:/www.boell.de/de/2014/08/06/
politische-loesungen-fuer-eine-sichere-
zukunft-der-kommunikation
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Ein Zitat zum Aufregen

Die Redaktion von Der Digitale Wandel regt sich auf - (ber Aussagen zur Digitalisierung. Wir
sind dabei herauszufinden, wie eine Gesellschaft mit dem digitalen Wandel umgehen kann.
Manche Worte berthmter Personen sind dabei hinderlich. Zum Beispiel diese:

,Wenn jemand so bldd ist und (als Promi)
ein Nacktfoto von sich selbst macht und
ins Netz stellt, hat doch nicht von uns zu

erwarten, dass wir ihn schiitzen“

Warum wir uns aufregen miissen:
» The Fappening® bezeichnete im Septem-
ber 2014 den Skandal um Nacktfotos aus
gehackten Apple-Benutzerkonten. Promi-
nente Schauspieler hatten (wie viele andere
User auch) den Cloud-Service von Apple
genutzt, um Bilder zu speichern. Hacker
fanden Sicherheitsliicken bei iCloud und
konnten so auf private Bilder zugreifen
und sie veroffentlichen.

Nach diesem Angriff bekam das Thema
Datensicherheit eine nochmals breitere
mediale Aufmerksambkeit.

Im Mittelpunkt die Frage: Wer haftet,
wenn private Fotos ohne Zustimmung der
Inhaber veroffentlicht werden? Titer sind
logischerweise die Hacker. Aber tragen die
Inhaber der Fotos eine Mitverantwortlich-
keit? Die Personen, die sie hochgeladen
haben? Oder der Anbieter des Dienstes?

Die Rechtslage ist nicht geklart. Gunther
Oecttinger hat bei einer Rede im EU-Par-
lament diese Frage trotzdem beantwortet:
Kompromisslos und vorschnell erklirte er
die Opfer dieses Hacker-Angriffs fiir mit-
schuldig. Muss seine Kompetenz als Verant-
wortlicher fir die Weiterentwicklung und
Verbreitung von Informations- und Kom-
munikationstechnologien im Europiischen
Parlament deshalb in Frage gestellt werden?
Ja, den Kern des Problems hat er nicht er-
kannt. Denn technische Sicherheitsliicken

CC BY-NC-ND 2.0 | creativecommons.org/licenses/by-nc-nd/2.0/

European Parliament | https://flic.kr/p/9r1p7t

Gunther Oettinger,

EU Kommissar fur Digitale Wirtschaft und Gesellschaft
bei einer Anhdrung im EU-Parlament September 2014

und das Vertrauen von Kunden in kommer-
zielle Angebote sind ausschlaggebend.

Mit seiner Aussage empfiehlt Oettinger,
sich von der Technik zu distanzieren und
Cloud-Services nur mit Einschrinkung zu
benutzen. Anstatt also zu versuchen, auf
die fehlende Sicherheit beim Umgang mit
Online-Diensten hinzuweisen, lidt er die
Verantwortung auf den Nutzer.

Das Internet ist dynamisch, innovativ und
stellt Politik, Wirtschaft, Technik und pri-
vate Nutzer vor komplexe Herausforde-
rungen.

Keine Losungen und Antworten auf all die
Fragen zu haben ist problematisch, aber
ein noch viel grofleres Problem ist es, vor-
eilig Aussagen zu treffen, die die Opfer zu
Titern machen und die Angst vor neuen
Medien schiiren.

Aufler Frage steht, dass die Hacker hier die
Privatsphire verletzt und sich strafbar ge-

macht haben. Natiirlich muss man auch den
Nutzer betrachten: Hat er die technische
Kompetenz, um die Zuverlissigkeit von IT-
Produkten zu beurteilen? Bei welcher Art
von Fehlverhalten ist man ,selbst schuld“?
Es muss aber vor allem der Anbieter tech-
nologischer Dienste zur Verantwortung
gezogen werden: Hat ein Produkt eine
Fehlfunktion, liegt es dann nicht auch in
der Verantwortung des Anbieters, das Pro-
dukt zu verbessern und fiir entstandenen
Schaden zu haften? Digitale Dienste brau-
chen dieselbe Aufmerksamkeit wie Toaster,
Autos oder Flugzeuge und demnach auch
adiquate Sicherheitspriifungen.

Digital geht nicht mehr weg. Alle Beteilig-
ten miissen lernen, mit neuen technischen
Moglichkeiten umzugehen — noch sind wir
dabei herauszufinden, wie.

Janina Gera | CC-BY-NC-SA-4.0
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Ich mochte, dass ihr euch eine Person
vorstellt. Thr Name ist Jessica und sie ist
17 Jahre alt. Sie lebt mit ihrer Mutter in
einer Zweizimmer-Wohnung und benutzt
einen alten Laptop, den sie von einem der
Ex-Freunde ihrer Mutter bekommen hat.
Mit diesem ist sie auf Seiten unterwegs,
die sie Uber ihren Freundeskreis aus der
High School auf dem Laufenden halten.
Ihre Sorgen drehen sich um Jungs und
Liebe und um die nichste Miete, mit der
sie und ihre Mutter in ihrem Apartment
bleiben konnen.

Fiir einen neuen Laptop hat sie kein Geld.
Sie hat auch kein Geld, um ihn aufzuriis-
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EINE GESCHICHTE
UBER JESSICA

Wer ist verantwortlich fur die Sicherheitim Netz und wie viel kann man dem Nutzer zutrauen?
Am Beispiel eines 17-jahrigen Madchens zeigt der folgende Text sehr deutlich, wo das Problem
liegen kann. Kleinerdrei.org hat ,A story about Jessica." auf dem tumblr SwiftOnSecurity ent-
deckt und Ubersetzt. Auf kleinerdrei.org finden sich Themen von Politik bis Popkultur.

ten. Sie weifd nicht mal, wie das geht. Sie
hat andere Interessen, zum Beispiel Bio-
logie. Sie macht sich daftir Sorgen, wie sie
einen College-Besuch bezahlen konnte.
Wenn ihre Noten gut genug bleiben, kann
sie vielleicht irgendwie ein Stipendium
bekommen.

Sie kennt nur eine Person, die Ahnung von
Computern hat, und das ist Josh aus ihrem
Englischkurs. Sie weif}, dass sie ein Antivi-
ren-Programm braucht, also fragt sie ihn.
Er erzihlt ihr von einem, das 50 Dollar
pro Jahr kostet. Als er merkt wie unwohl
ihr bei dem Gedanken wird, erwihnt er
aber netterweise auch noch ein kostenlo-
ses Antivirus-Programm. Zuhause ldt sie

es runter und installiert es. Erst erscheint
es ihr aufwinding und kompliziert und es
kostet einige Zeit, aber danach taucht ein
vertrauenserweckendes neues Icon in der
rechten unteren Ecke ihres Bildschirms
auf, das ,Geschiitzt“ anzeigt, wenn sie mit
dem Mauszeiger dariiber fihrt.

Jessica hort in den Nachrichten dauernd
von Firmen, die gehackt, und Fotos, die
gestohlen werden. Sie hort auf CN N, dass
man ein komplexes Passwort mit Sonder-
zeichen darin haben soll, also richtet sie
eines ein. Zumindest auf ihrem Facebook-
Account — sie interessiert sich nicht genug
dafiir, um herauszufinden, wie sie all ihre
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anderen Passworter indern konnte. Es
klingt sehr aufwindig, und sie hat schon
genug damit zu tun, sich fiir den Mathe-
Unterricht abstrakte Folgen von Glei-
chungen zu merken. Sie méchte sich nicht
auch noch fiir Passworter abstrakte Folgen
von Nummern und Buchstaben merken.
Davon abgesehen ist sie ein Teenager und
noch nicht so gut darin, alles im Voraus zu
planen oder simtliche Risiken abzuwiégen.

Sie hat schon mal von so etwas wie einem
Passwort-Manager gehort, aber sie ladt
sich nicht einfach Dinge aus dem Inter-
net herunter. Sie weif$ nicht, was vertrau-
enswiirdig ist. Einmal klickte sie auf den
JJetzt Herunterladen® Button fur ein Pro-
gramm, tber das sie in den Nachrichten
gehort hatte, und landete auf einer ganz
anderen Website. Sie hat keine Bekann-
ten, die sie um Rat fragen kénnte. Und
abgesehen davon versucht sie gerade he-
rauszufinden, was sie am Samstag zu ihrer
Verabredung mit Alex anziehen soll. Jes-
sica fragt sich, ob er sie noch mégen wird,
wenn er sie niher kennenlernt und sie zum
ersten Mal Zeit zu zweit verbringen. Sie
fragt sich auch, ob er wohl ihr Herz bre-
chen wird, so wie die Anderen.

Manchmal erhilt sie Aufforderungen, ihre
Software zu aktualisieren. Aber als sie ein-
mal etwas namens Java aktualisierte und
danach auf das blaue E klickte, mit dem
sie zu Facebook gelangt, erschien dort eine
neue Reihe von Icons. Sie ist sich nicht si-
cher, ob es einen Zusammenhang gab, aber
sie ist etwas misstrauisch. Der Computer
funktioniert ja immer noch, und sie méch-
te nichts kaputt machen beim Versuch,
das herauszufinden. Sie kann es sich nicht
leisten, einem Computerreparaturdienst
200 Dollar zu bezahlen. Das ist nervig,
aber es funktioniert ja noch alles. Bei der
nichsten Aufforderung zum Update wird
sie auf ,Nein“ klicken. Sie braucht keine
neuen Features, schon gar keine, die das
Facebook-Fenster kleiner machen. Und
wenn die Updates so wichtig wiren, wiir-
den die sich nicht automatisch installieren?
Warum wird tberhaupt danach gefragt?
Es ist 19:42 Uhr. Sie muss jetzt los zu ih-
rem Date.

Eines Tages erhilt Jessica eine E-Mail
mit einem Réiumungsbescheid. Die
Absender-Adresse

ist tennantcommu-

nication@hud.gov. Sie kennt das HUD
von den Formularen, die ihre Mutter fiir
Mietunterstiitzung ausfilllen muss. Aber
sie hat auch davon gehért, dass man un-
bekannte E-Mail-Anhinge nicht einfach
offnen soll, also spielt sie Detektivin. Sie
tippt ,hud.gov* ein und es erscheint das
»U.S. Department of Housing and Urban
Development, so wie sie dachte. Sie surft
tiber die Seite, und es sieht nicht so aus, als
hitte das jemand in Russland geschrieben.
Also offnet sie den Anhang. Der Adobe
Reader wird gedfinet, aber in der E-Mail
steht nur, dass sie nichts zu beflirchten hat,
wenn das Dokument leer ist. Sie versucht
auf die nichste Seite zu scrollen, aber es
gibt keine. Na gut. Sie erzihlt ihrer Mutter
lieber nichts davon. Sie mochte nicht, dass
diese sich Sorgen macht.

Was Jessica nicht weify: der weifle Licht-
punkt, der seit diesem Tag an ihrem Lap-
top zu sehen ist, zeigt an, dass die einge-
baute Kamera aktiviert wurde. Sie wusste
nicht mal, dass er eine Kamera hat. Doch
diese Kamera fing an, Aufnahmen von ihr
zu machen. Und die Software, die die Ka-
meraaufnahme startete, begann auflerdem
ihr Display aufzuzeichnen. Auch jene Fo-
tos, die sie von sich machte und an Alex
schickte, nachdem sie sich in in verliebt
hat. Wenigstens Passworter erscheinen
nur als kleine schwarze Punkte, wenn
sie sie eintippt. Selbst wenn jemand hin-
ter ihr stehen und sie beobachten wiirde,
wirde man so das Passwort nicht sehen.
Sie weifd aber nicht, dass auch ihre Tasta-
tureingaben aufgenommen werden. Nichts
hat darauf hingedeutet. So wie nichts ihr
verraten hat, dass die Kamera an ist. Oder
das Mikrofon.

Manchmal fihrt sie mit der Maus tiber das
SAntivirus“-Icon. Es zeigt ,Geschiitzt“ an.
Das muss stimmen. Schliefilich hat Josh ihr
diese Software empfohlen.

Was ist Jessicas Vergehen in dieser Ge-
schichte? War es, dass sie sich nicht iiber
die Vorteile der Open-Source-Philosophie
informierte und tGber die Benutzung von
Linux, das ja kostenlos ist> War es, keine
Freund_innen oder Familieangehérige zu
haben, die sich mit Computern auskennen
und die sie um Rat hitte fragen kénnen?
War es, sich nicht mit Josh anzufreunden?
Lag es daran, dass sie andere Priorititen im
Leben hat? Oder auch daran, nicht zu wis-
sen, dass die Firmen ihr nicht nur Updates
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zur Verfiigung stellen, sondern ihr auch
Schund-Software andrehen wollen, und sie
das Hikchen dafir entfernen muss — jedes
Mal? Daran, nicht zu wissen, in welchen
Zeiten SMTP! enwickelt wurde und, dass
es keine Echtheit garantiert? Warum hat
sie ihre Webcam nicht abgeklebt? Warum
hat sie nicht ihren Laptop auseinanderge-
nommen, um das Mikrofon auszubauen?

Vielleicht liegt es daran, dass Computer-
Sicherheit fiir eine Durchschnittsperson
nicht aus einer Abfolge einfacher Schritte
und unumstoflicher Wahrheiten besteht.
Dass diese nicht lediglich verworfen wer-
den, um eine nerdige Unterschicht zu ir-
gern, sobald jene ihre ach so weisen Rat-
schlige duflert.

Vielleicht liegt es schon allein am Design
des Universalrechners. Und wer hat diese
Welt voller Freirdume gebaut? Eine Welt,
die der 17-jdhrigen Jessica so gute Dienste
erwiesen hat? Thr wart das. Wir waren das.

‘Wer ist also schuld?

CC-BY-4.0 | http.//kleinerdrei.org/2014/10/
eine-geschichte-ueber-jessica/ und
http./swiftonsecurity.tumblr.com/
post/98675308034/a-story-about-jessica

1 http:/de.wikipedia.org/wiki/Simple_Mail_
Transfer_Protocol

19


mailto:tennantcommunication@hud.gov
mailto:tennantcommunication@hud.gov
https://hud.gov
http://swiftonsecurity.tumblr.com/post/98675308034/a-story-about-jessica
http://swiftonsecurity.tumblr.com/post/98675308034/a-story-about-jessica
http://de.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
http://de.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol

SICHERHEIT IM NETZ

=)

Wenn das Internet zur DVD
wird - erneuter Fehlgriff
beim Online-Jugendschutz

Wie kénnen wir Kinder und Jugendliche vor nicht jugendfreien Webseiten schiitzen? 2014 wurde ein neuer
Entwurf des Jugendmedienschutzvertrages vorgelegt. Henning Tillmann erklart, dass die Novellierung den

Herausfordeurngen des Internets nicht gentgen kann und unrealistisch sei. Dieses Thema rein technisch
zu l6sen wirde sich negativ auf die wertvollsten Bereiche des Internets auswirken. Auf seiner Webseite
henning-tillmann.de schreibt er zu netzpolitischen Themen, meistens zu Datenschutz oder technischen
Aspekten politischer Entscheidungen.

Man kennt es von DVDs: Diese sind
ohne Altersbeschrinkung, ab 6, 12, 16
oder 18 Jahren freigegeben. Dieses Prinzip
soll nun auch fiir Websites gelten. Diese
(unsinnige) Idee gab es bereits 2010 und
scheiterte damals krachend. Jetzt versucht
man einen erneuten Anlauf.

Internetseiten sollen mit dem Label
»ab 6% ,ab 12“ Jab 16“ oder ,,ab 18“ ver-
sehen werden. Diese Idee existiert auch
Ende 2014 noch im neuen Entwurf des
Jugendmedienschutzstaatsvertrags.

Der Staatsvertrag Uber den Schutz der
Menschenwiirde und den Jugendschutz in
Rundfunk und Telemedien (kurz: Jugend-
medienschutz-Staatsvertrag oder JMStV)
enthilt Regelungen, die den Schutz von
Kindern und Jugendlichen bei der Nut-
zung von Angeboten in Rundfunk und
Telemedien sicherstellen sollen. Es han-
delt sich dabei um einen intraféderalen
Staatsvertrag, der von allen 16 Bundeslin-
dern im entsprechenden Landesparlament
bestitigt werden muss.
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2010 gab es den Versuch einer Novel-
lierung. Diese sah vor, dass (deutsche)
Websites eine verpflichtende Alterskenn-
zeichnung erhalten sollten. Die Einstu-
fung sollte von dem Inhalteanbieter selbst
durchgefithrt werden, der sich aber na-
turlich auch bei bestimmten Einrichtun-
gen Hilfe hitte holen kénnen. Im Netz
formierte sich grofler Widerstand, da es
an dem Entwurf viel zu kritisieren gab.
Der damalige JMStV-E scheiterte kurz
vor knapp an den Landesparlamenten in
NRW (und spiter auch Schleswig-Hol-
stein). Da ein (oder mehrere) Landespar-
lamente den Vertrag nicht ratifizierten,
trat dieser nicht in Kraft.!

Vier Jahre nachdem der letzte Entwurf des
Jugendmedienschutzstaatsvetrag krachend
gescheitert ist, hitte man annehmen kon-
nen, dass eine grundsitzliche Neuaus-
richtung des Jugendschutz im Internet

1 Ein ausfihrlicher Blogpost zu dem damaligen
Entwurf und dessen Verlauf findet sich auf dem
Blog des Autors ,Kritische Betrachtung des
Entwurfs zur Novelle des Jugendmedienschutz-
Staatsvertrages 2009/2010"

stattgefunden hitte. Der neue Entwurf
sollte besser sein — er sollte auch inter-
aktiver sein. Denn: Man hat es vielleicht
gar nicht mitbekommen, es gibt aber eine
Website, auf der man den aktuellen Ent-
wurf kommentieren kann (konnte). Dieser
Prozess endet am heutigen Montag?. Ich
habe mich also in die Untiefen des Inter-
nets begeben (Dark Web) und eben jene
Beteiligungsplattform aufgesucht — wirk-
liche Beteiligung ist anscheinend nicht
gewtinscht.

Der Grundtenor bleibt: die Klassifizie-
rung des deutschen (?!) Internets — 6, 12,
16 und 18 Jahre oder ,ohne Altersbe-
schrinkung® (§ 5 Absatz 1). In Verbin-
dung mit Absatz 3 ist von einer de-facto
Kennzeichnungspflicht auszugehen. Dabei
verkennt dies erneut die Grundlage des
Internets, und 25 Jahre nach ,Erfindung®
des World Wide Webs dessen Prozesse:
das Internet ist nicht statisch. Es verindert
sich permanent und Inhalte sind hiufig

2 das war der 17. November 2014
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eben nicht von einer Redaktion oder ei-
ner tUberschaubaren Gruppe von Personen
erstellt worden. Ein Blog oder ein soziales
Netzwerk ist ein Sammelsurium von In-
halten — die, egal welcher Altersklassifi-
zierung sie unterliegen — stets nach oben
oder unten abweichen werden. Es ist eben
kein Film, dessen Inhalt dauerbaft identisch

Grundlage der technischen Altersklas-
sifikation soll der age-de.xml Labelstan-
dard sein, dessen Spezifikation unzurei-
chend ist. Mit Blick auf internationale
Bemiihungen der Standardisierung von
Jugendschutz-Empfehlungssystemen, wie
PICS oder ICRA, wird der vorgeschla-
gene Label-Standard faktisch gesehen
keine Chance der internationalen Ver-
breitung finden. Obwohl PICS-Labels
bereits durch den Microsoft Internet Ex-
plorer 3.0 (erschien am 13. August 1996)
interpretiert werden konnte, der Internet
Explorer zeitweise einen Nutzungsanteil
von ca. 90% aufwies, und PICS ein durch
das World Wide Web Consortium ver-
abschiedeter Standard ist, konnte es sich
nicht nachhaltig durchsetzen.

Die geforderte Regelung betrifft vor al-
lem die vielleicht wertvollsten Bereiche
des Internets negativ, sowohl im sozio-
kulturellen aber auch im wirtschaftlichen
Bereich. Websites, die von Privatpersonen
oder kleineren Unternehmen betrieben
werden, kénnen eben nicht jene Mecha-
nismen nutzen, wie es grofle Player im
Netz konnen, um den Anforderungen
dieses JMStV-Entwurfs gerecht werden

zu konnen.
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Der Entwurf im Ganzen betrachtet Ju-
gendschutz im Internet erneut ausschlief3-
lich  technisch. Medienpidagogische
Konzepte fehlen véllig. Die technische
Klassifizierung setzt zwingend Software
voraus, die auf den Endgeriten der Kinder
und Jugendliche vorhanden sein missten.
Da der Zugang zum Internet aber eben
nicht mehr nur tber den klassichen PC
stattfindet, ist der technische Jugendschutz
theoretisch der Wunsch nach der eierle-
genden Wollmilchsau, in der Praxis ver-
pufft der Ansatz insbesondere bei Kindern
ab 8 oder 10 Jahren aber vollig.

Somit ist festzuhalten, dass sich der Ent-
wurf den Herausforderungen des Internets
nicht stellt und Betreiber von Website bu-
rokratische und unrealistische Regelungen
umsetzen missen. Vier Jahre, in denen re-
alistischer Jugendschutz fiir das Internet
hitte entwickelt werden und echte Be-
teiligung hitte stattfinden kdénnen, wur-
den vertan. Dies schadet vor allem einer
Gruppe von Menschen: den Kindern und
Jugendlichen von morgen.

Schade.

UPDATE 15:20:

Der Begrift des Anbieters in § 5 Absatz 1
ist, ahnlich wie 2010, nicht klar definiert.
Dies kann im Falle des Internets wieder
einmal Access-, Host- und Content-
Provider bedeuten. Es konnte dann sogar
so gelesen werden, dass auch Netzsperren
wieder Thema wiren.

CC-BY-SA | https.//www.henning-tillmann.

de/2014/11/wenn-das-internet-zur-dvd-wird-
Jjmstv/
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Das Geschaftsmodell - die
funfte Gewalt im Staate?

Im November veroffentlichte Kay Strasser auf publixphere.net seine Reaktion auf das Thema ,Uberwachte Welt* Als
Teil des Innovationsraums d.collective arbeitet Kay Strasser an Konzepten in den Bereichen lebenslanges Lernen, Zivil-
gesellschaft, intuitives Projektmanagement, methodisch-anarchistisches Hacking und Communitybuilding. Zudem ist er
als kommerzieller Fotograf u.a. fur das Berlinale Filmfestival sowie fur die Berliner Fashionweek tatig Die vollstandige
Diskussion ist unter selbem Titel auf publixphere.net zu finden und kann weiterhin kommentiert werden.

Spitestens seit dem NSA-Skandal ist die
Datendebatte in aller Munde. Erschre-
ckende Begrifflichkeiten wie staatliche
["Jberwachung und Cloudspionage laufen
mit verfiihrerischen Phrasen zu Online-
shopping und Sozialmedien um die Wet-
te. Es ist eine wahre Lust zu skypen, zu
tindern und zu twittern — und gleichzei-
tig tberfillt uns plétzlich ein tiefes Miss-
trauen in alles Digitale. Hilflos kleben wir
unsere Webcams ab und hoften insgeheim,
dass doch nicht alles ganz so schlimm ist.

Aber womdglich hinkt die aktuelle Dis-
kussion iiber Datensicherheit und die Ri-
siken und Chancen von Big Data den Ge-
gebenheiten schon lingst hinterher. Denn
mittlerweile gilt es nicht nur das Gewalt-
monopol des Staates im Auge zu behalten
— mit seinem oft widerspriichlich wahr-
genommenen Bestreben nach mehr oder
minder kontrollierter Freiheit — sondern
eben auch Unternehmen wie Google oder
Facebook, die unter dem Radar jeder ge-
setzlichen Kontrolle fortwihrend Mecha-
nismen in unserer Gesellschaft installieren,
welche aufgrund ihrer vordergrindigen
Attraktivitit nur noch ansatzweise hinter-
fragt werden. Wem ist schon bewusst, dass
der bequeme Zugang zu allseits wie allzeit
verfiigbaren Dokumenten in der Cloud
nicht nur bequem, sondern auch weit pro-
blematischer ist, als es jede Volkszidhlung
oder gar die jahrzehntelange Uberwa-
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chung durch die Staatssicherheit in der
DDR je hitte sein kénnen? Problematisch
nicht nur, weil man sich hier gegen boswil-
lige Hacker schiitzen muss, die woméglich
unsere selbstgefertigten Nacktbildchen aus
dem groflen Teich der personlich reprodu-
zierten Eitelkeiten fischen konnten. Son-
dern eben auch, weil diese Entwicklung
die grundsitzliche Frage aufwirft, wem die
Daten und Informationen eigentlich geho-
ren, rechtlich aber auch faktisch. Und wem
sie niitzen. Diese Entwicklung legt einen
Finger in jene Wunde, die schon lange vor
der Datendebatte prophylaktisch blutete:

die des geistigen Eigentums.

Knapp ein Jahrbundert lang haben wir ver-

sucht, alle Schopfungen und Entwicklungen

in unser Raster des Besitzstanddenkens ein-
zuordnen. Haben sie mit Urheberrecht, in
Patentimtern und vor Gericht zu vertei-

digen versucht und damit grofle Appara-
te an Schutzmechanismen aufgebaut, die
spitestens seit der digitalen Revolution
immer mehr versagen. Erst traf es die ge-
samte Musikindustrie, die sich mit einer
technischen Erfindung wie der mp3-Datei
bis zur restlosen Erschépfung verausgab-
te, dann stolperte die Film- und Spielein-
dustrie im selben Zuge tiber exponentiell
steigende Dateniibertragungsraten unse-
rer Netze — und nun stehen womdglich
selbst dem produzierenden Gewerbe wie
beispielsweise der Textilindustrie mit der

Etablierung von 3D-Druckern dhnliche
Herausforderungen bevor. Von Kopien
und Plagiaten erst gar nicht zu reden. Und
es sind keinesfalls die Bastler und die Ga-
ragenvisiondre, die den Status Quo derart
massiv in Frage stellen, sondern ausgerech-
net gewachsene Giganten wie Apple oder
Amazon, die nun mit dem Dateneigentum
ihrer Kunden virtuos experimentieren.
Ganz unscheinbar bauen sie sich als eine
Art fiinfte Gewalt in unserem Staate auf
und werden so nicht nur im internationa-
len Steuerrecht zu einem einflussreichen
Machtfaktor, der so in unserem Gewalten-
teilungsmodell aus Gesetzgebung, Vollzie-
hung und Rechtsprechung eigentlich gar
nicht vorgesehen war. Sondern sie rivalisie-
ren nun auch mit jener Pressefreiheit, die
sich nicht ohne Grund tber die vergange-
nen Jahrzehnte hinweg als kontrollierende
Instanz und vierte Kraft noch mit in dieses
Modell hineingearbeitet hatte.

Doch was sind Firmen wie Google oder
Amazon eigentlich? Sie sind in erster
Linie Geschiftsmodelle: wihrend der
einstige Suchmaschinendienst bis heute
behauptet, er wiirde nicht ausschliellich,
aber eben auch im Dienste der Weltgesell-
schaft stehen, macht der einstige Biicher-
hindler gar keinen Hehl daraus, dass er vor
allem Geld verdienen mochte. Die Wert-
schopfung dieser Unternehmen besteht
schon lange nicht mehr nur im Sammeln
von Daten, sondern viel schlauer in ihrer
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ergiebigen Vernetzung. Und diese Bunde-
lung ist nicht nur dauerhaft und lukrativ,
sondern damit eben auch ein erheblicher
Machtfaktor, der weit tber jene in der
klassischen Kapitalismuskritik betrachtete
Konzern- und Bankenmacht hinausgeht.
Tagtiglich kénnen wir unsere Volksver-
treter dabei beobachten, wie sie sich rat-
los wie wir selbst oder zuweilen auch mit
kurzsichtigem Eigennutz dieser Dynamik
figen und damit vermutlich unzihligen
ihnlichen Geschiftsmodellen auch kiinf-
tig das Feld tberlassen werden. Wollen wir
das wirklich?

Und was kann die pluralistische Gesell-
schaft, als die wir uns nach wie vor ver-
stehen, dem entgegensetzen? Wollen wir
unsere Daten mit den selben Mechanis-
men schiitzen, die andernorts nicht nur
von der NSA lingst ausgehohlt sind? Hier
lohnt es sich zu erinnern, dass Technolo-
gien niemals Einbahnstrassen waren. Jedes
strategisch entwickelte Produkt lief} sich
mit entsprechend kreativer Kraft irgend-
wann auch im gegenteiligen Sinne nutzen
— sofern die Gesellschaft ein Gespiir dafir
zu entwickeln vermochte. Das Digitale ist
gut und bose zugleich. So wie sich kein
System der Welt vor Missbrauch schiitzen
kann, so ist auch keines resistent dagegen,
sinnvoll auf den Kopf gestellt zu werden.
Die so genannten ,Facebookrevolutionen’
im verpufften arabischen Frithling geben
nur eine blasse Ahnung davon, was mog-
lich wire, wenn man sich systematisch
damit auseinandersetzen wiirde. Und auch
die jungen Musiker haben sich lingst dar-
auf besonnen, dass die Essenz ihres Schaf-
fens und Einkommens nicht eine kleine
silberne Scheibe ist, sondern der aktive
Dienst am Publikum: auf Konzerten, in
Fangruppen und nicht zuletzt gerade in
dezentralen, aber ehrlichen Crowdfun-
dingaktionen. Eventuell miissen wir uns
daran gewohnen, dass Schépfungen wie
Daten im digitalen Zeitalter nicht mehr
exklusiv sein konnen — und wiirden wir
sie so frei geben wie sie eigentlich schon
lingst sind, dann liefle sich mit ihrem Be-
sitz auch nicht mehr so viel Geld verdie-
nen. Im Gegenzug koénnten wir innovati-
ve Mechanismen entwickeln, tatsichlich
verantwortlich und gegebenenfalls auch
zivilgesellschaftlich mit diesem Phinomen
umzugehen — hier gibe es genug zu for-
schen und zu verstehen fiir Universititen

SICHERHEIT IM NETZ

AUSZUGE AUS DER KOMMENTARSPALTE

akaba: /ch kann Deiner Idee des positiven Hackings viel abgewinnen. Das Versprechen
hinter all dem Big Data ist ja am Ende doch, dass sich Staaten und Unternehmen
darauf verlassen kénnen. (...) Abgesehen davon, dass hier schon eine unendliche
Hybris zum Ausdruck kommt - nicht umsonst verloren die USA den Vietnamkrieg
obwohl sie mit der Einfiihrung des ,Bodycounts’ auf ,Big Data’ setzten - in dem

Moment, wo wir das System verwirren, zerstéren wir es. (...) Uberraschen wir die
Maschinen, enttduschen wir ihre Erwartungen. Bis da lauter Méchtegern-Mdchtige
sitzen, die plétzlich merken, dass ihre ganze Datensammlung, ihr ,Gold“ und ,01" des
21. Jahrhunderts nichts als ein maf3los (berschdtzter, riesiger Haufen Mist ist, auf
dessen ,Weisheit” sich niemand bei Verstand verlassen wiirde.

luiscarlos123: Wiirde ein offener Umgang mit persénlichen Daten, mit dem Ziel den
Marktpreis fir diese Daten zu senken und somit den Global Players im Bereich Big
Data die Geschdftsgrundlage zu entziehen nicht das Gegenteil bewirken? Daten
wdren frei zugdnglich (was zwar, mit Abstrichen, fir die Branchenriesen de facto
zum jetzigen Zeitpunkt der Fall ist) und kénnten viel einfacher auf den Menschen
,vorm Datenschatten” zurtickgefihrt werden. Ich kann mir schwer vorstellen, dass du
soetwas im Sinn hast.

Kay Strasser: /ch stelle fest, dass wir in vielen Bereichen tagtdglich unbewusst, aber
viel zu oft auch freiwillig mehr Preis geben, als wir gemeinhin behaupten dies zu
wollen. Dieses asymmetrische Verhalten fihrt meiner Beobachtung nach zu einer
dramatischen Machtverschiebung in Bereiche, die wir noch gar nicht kennen - selbst
diejenigen nicht, die anscheinend zunehmend davon profitieren. (...) Was wiirde aber
beispielsweise passieren, wenn wir als Individuen uns diesen Mechanismen bewusster
wiirden als bislang und das entstehende System mit dem fiitterten, was nur uns in
den Sinn kommt?

Ich denke da an so etwas wie Datenkunststticke, kreative Verschleierungsstrategien,
unsinnige Dinge in einem menschlich betrachtet eigentlich unsinnigen System, Ironie
wie im politischen Kabarett vielleicht... wenn technologischer Wahnsinn heutzutage
maglich ist, dann muss technologische Ironie auch drin sein. Digitale Systeme haben
keine Emotionen. Wir schon. Damit bleiben wir unberechenbar, wenn wir das denn
wollen.

paul: /ch denke zwar, dass die sehr grundsdtzlichen gesetzlichen Verwerfungen, die
Spionage und Datenmissbrauch so mit sich bringen, politisch gelost werden miissten
- nur offensichtlich fihlt sich dazu bisher niemand in der Lage. Vielleicht auch, oder
gerade weil die daran anhaftenden Vorstellungen eines freien Marktes véllig neu
uberdacht werden mussten. Das Prinzip emanzipierter Selbstverwaltung halte ich in
diesem Sinne fiir unumgdnglich. Ich selbst bestimme, was stattfindet und was nicht,
ich selbst kann tduschen und fremde Waffen zu meinen machen. Nur, ist das ein
Ansatz fiur breite Reihen der (derzeit weitgehend inhaltsleeren) Zivilgesellschaft?

und wahre Humanisten. Hier konnten
wir uns schliefilich selbst trainieren, Ge-
schiftsmodelle gemeinschaftlich und kon-
struktiv zu verindern, sei es als Partner,
Mitwirkende oder auch als Konsumenten.
Mit der gleichen Lust, mit der wir skypen,
tindern und twittern, konnten wir auch
diese Herausforderung betrachten: wenn
wir begreifen, dass dieses Internet unser

Internet ist. Denn eventuell sind solche
Formen des positiven Hackings ja die
einzige Chance, die wir als Menschen im
digitalen Strom noch haben?

CC-BY-NC-4.0 | https.//publixphere.net/i/
publixphere-de/proposal/1113-Das_
Gesch%C3%A4ftsmodell__die_f%C3%BCnfte_
Gewalt_
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Das schlagende Herz von YouTube

Soziale Netzwerke werden mehr und mehr professionalisiert - das betrifft die Produktion von Inhalten wie die Monetarisierung. Doch
was ist, wenn Inhalte dieser Plattformen mit Hilfe von Algorithmen zugunsten zahlender Akteure organisiert werden? Und welche Kon-
sequenzen hat das fur die Dynamiken sozialer Netzwerke? Thomas Petzold und Woitek Konzal schreiben, dass das offene Internet, wie
wir es kennen und lieben, einen herben Rickschlag erleiden wiirde, wenn Unternehmen Profitmaximierung und soziale Verantwortung
nicht als gleichwertige Grundlagen fir langfristigen Erfolg verstehen. Thomas Petzold lehrt und forscht mit dem Schwerpunkt Inno-
vation & soziale Technologien. Woitek Konzal erforscht bei Gelegenheiten wie diesen Themen, die ihn personlich und privat bewegen
- andernorts ist er Junior Producer im UFA LAB Berlin.

0:55/2:30 s il a0

m rkt | https://flic.kr/p/SDITEC | CC BY-NC-ND 2.0 | creativecommons.org/licenses/by-nc-nd/2.0/


https://flic.kr/p/5DiTEC

Die digitalen Inhaltemirkte pulsieren, denn
unsere Gesellschaften erzeugen innerhalb
weniger Stunden so viele Informationen
wie zuvor in der gesamten Menschheits-
geschichte. Dabei sind diese digitalen Ak-
tivitdten geprigt von zwei Dingen: erstens
von der neuen kulturellen Produktivitit, d.h.
der Beteiligung zahlreicher Menschen an
der Produktion von Inhalten, und zweitens
— um die aus dieser Produktivitit resultie-
rende Masse an Inhalten handhabbar zu
halten — von Algorithmen und intelligenten
Analysemethoden, die eine Automatisierung
von Prozessen ermdglichen. Diese beiden
Komponenten spielen auch bei YouTube
eine tragende Rolle, denn sie stellen dessen
Pulsschlag dar und machen es zu einer In-
stitution offentlichen und finanziellen In-
teresses. Wettbewerb in all seinen positiven
und negativen Auspriagungen bestimmt da-
bei, welche Inhalte auf YouTube erfolgreich
sein kénnen und welche nicht. Einige Inbalte

werden von Millionen won Menschen angese-

hen, andere sind de facto unsichtbar.

Derzeit prigen sich zwei Kernphilosophien
der Generierung neuer digitaler Inhalte auf
YouTube aus. Einerseits die der organischen
YouTuber, die sich tiber gemeinsame Interes-
sen eine eigene Fanbase und ein informelles
Netzwerk mit anderen YouTubern aufgebaut
haben bzw. aufbauen wollen und damit den
stetig gewachsenen Erfolg von YouTube
tber die letzten Jahre stark geprigt haben.
Diese YouTuber bauen tiber Jahre ihre Com-
munities auf und wissen genau, dass dies
eine Grundvoraussetzung fir ihren weite-
ren Erfolg darstellt. Ohne Community bist
Du ein Niemand. Andererseits die groflen
formalisierten Multi-Channel-Netzwerke
(MCNs), die unterschiedliche Rezepte zur
raschen Vermarktung von neuen YouTubern
anbieten und eher einer symbiotischen Dul-
dung durch Google unterliegen. Hier ist das
Wort Community zu einem Buzzword der
Branche verkommen. Auch hier wird ver-
standen, dass ohne eine solche ein Erfolg
unmoglich ist. Jedoch werden hier keine
Jahre investiert, sondern das Konzept ist es,
Communities tiber das Netzwerk schnell
und intensiv zusammenzutrommeln. Der
tatsichliche Zusammenhalt einer solchen
Community ist leider oft zumindest frag-
wiirdig.

Die Philosophien auf dem gréfiten digitalen
Inhaltemarkt kénnten also unterschiedlicher

nicht sein. Allein am Begriff der ,Commu-
nity* erkennt man die immense Diskrepanz
im Weltbild der Inhaltemacher. Es stellt sich
daher die Frage, wie das schlagende Herz
von YouTube langfristig finanzielles und
soziales Interesse austariert. Automatisierte,
rechenbetonte Vorginge — eine Kernkom-
petenz von Google — nehmen dabei eine
ganz besondere Rolle ein. Denn durch diese
miissen Videos nicht erst den Umweg einer
langwierig aufzubauenden Community ge-
hen, sondern kénnen sehr schnell hohe Vie-
wzahlen erreichen. Ein obskures, aber von
YouTube empfohlenes Video — sei es in der
Seitenleiste, auf der Startseite oder am Ende
eines anderen Videos — wird in groflen Men-
gen angeklickt, wihrend ein obskures nicht
von YouTube empfohlenes Video auch gerne
Mal bei 3 Views verharrt.

MCNs und andere groflere Institutionen
wiirden nun gerne von Google’s Algorith-
men bevorzugt behandelt werden. Ein ein-
faches, praktisches Beispiel war z. B. die Zeit
der YouTube Original Channel Initiative,
durch welche grofle Medienkonzerne auf
die Plattform gelockt wurden, um professi-
onelle Inhalte fiir neue Kanile zu produzie-
ren. Diese Kanile wurden ein Jahr lang von
Google (nicht den Medienhdusern) finan-
ziert, hatten also nicht viel Zeit, organisch
Communities aufzubauen, spiirten aber gro-
fen Erfolgsdruck von verschiedenen Seiten.
YouTube half also ein wenig aus, indem es
(auflerhalb der Plattform) intensiv Pressear-
beit betrieb und den Kanalbetreibern mit
Rat und Tat zur Seite stand, und (innerhalb
der Plattform) einzelne Videos dieser Kanile
temporir bevorzugt behandelte. Sprich: Sie
wurden von den Algorithmen nicht wie jedes
andere Video behandelt, sondern besser. Die
Views eines solchen Videos konnten dann
gerne um das 20-fache und hoher liegen als
nicht bevorzugt behandelte Videos. Fiir die
Kanalbetreiber aber machte es keinen Sinn,

dass nicht alle ihre Videos so behandelt wur-
den, denn immerhin hatte Google mehrere
hunderttausend bis Millionen Euro je Kanal
investiert. Das Geld mussten sie doch wieder
einspielen wollen?

Anscheinend nicht, denn Google sah genau,
dass diese Videos zwar hohe Viewzahlen er-
reichten, aber nicht viel dahinterstand. En-
gagement, Audience Retention und wahr-
scheinlich Session Time (wahrscheinlich,
weil nur Google diese messen konnte) waren
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im Keller — das Video also nicht erfolgreich
in YouTube’s Sinne. Denn selbst wenn be-
vorzugt behandelte Videos mehr Abonnen-
ten generierten, steht doch immer zur De-
batte, ob das Gesamtergebnis der Plattform
nicht eher schadete. Warum? Abgeschen
von der Diskussion, ob es iberhaupt solche
yPremium“-Kanile auf YouTube geben soll-
te, hatten die Algorithmen bei diesen Videos
genau das nicht mehr getan, was eigentlich
ihre Hauptaufgabe ist: Usern die fiir sie inte-
ressantesten Videos vorzuschlagen.

Fir YouTube macht es tiberhaupt keinen
Sinn, ein Paar Euro aus der Original Chan-
nel Investition wieder einzuspielen oder
hohe aber leere Views als Erfolg zu verkau-
fen. Diese Investition war lediglich dazu ge-
dacht, existierende Medienkonzerne auf die
Plattform zu locken. Das hat funktioniert
und war alles investierte Geld wert. Erfolg
fiir YouTube ist es aber, Nutzer langfristig
an die Plattform zu binden. Und das geht
nun Mal am besten tber jene Kanalbetrei-
ber, die ihre Community ernst nehmen, fiir
sie Inhalte produzieren und dadurch ein
langfristiges symbiotisches Verhiltnis mit
ihr eingehen. Auch wenn dies bedeutet, dass
eher junge YouTuber als etablierte Konzerne
gefordert werden missen.

Und damit schliefst sich der Kreis und wir
kommen zurtick auf das eingangs erwihnte
Spannungsfeld zwischen finanziellen und
sozialen Interessen, in dem sich YouTube
bewegt. YouTube ist eine profitmotivierte
Unternehmung, jedoch ist es gleichzeitig
auch zu einer sozialen Unternehmung ge-
worden. Die Plattform dominiert weiterhin
den Online-Video-Markt, und wiirde es
seine Neutralitit aufgeben, wiirde das offene
Internet, wie wir es kennen und lieben, einen
herben Riickschlag erleiden. Ob eine solche
Argumentationslinie bei Google langfristig
bestand hat, ist schwer abzuschitzen. Gliick-
licherweise sind die Effekte der finanziellen
Motivation Googles im Moment auf einer
Linie mit dieser sozialen Verantwortung,
derer sich das Unternehmen durchaus be-
wusst zu sein scheint. Hoffen wir, dass dies
so bleibt. Und streiten wir dafiir (indem wir
Communities ernst nehmen und gute Inhal-
te produzieren), dass Google keinen Grund
sieht, das zu dindern.

Erstabdruck | CC-BY-NC-SA-4.0
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Broadcast whom?

Die neuen alten Selbstverstandnisse im YouTube Okosystem.
Sind Multi-Channel-Networks die neuen Sender?

Wenn sich YouTube als Anbieter von audiosiduellem Material am Selbstverstandnis von traditionellen Fernsehsendern orientiert, fokussiert
das Netzwerkmedium nicht mehr das, was en antreibt: den Nutzer. Eine Kooperation mit Multi-Channel-Networks (MCNs) bedeutet auch, dass
Ungleichheiten in dem sozialen Netzwerk gefordert werden. Lorenz Griinewald erklart diese Entwicklung. Er ist wissenschaftlicher Mitarbeiter
an der Hochschule fir Medien, Kommunikation und Wirtschaft Berlin und Doktorand am Institut fur Journalistik und Kommunikationsfor-

schung in Hannover.

Im neuen Digitalisierungsbericht der Me-
dienanstalten schreibt der Medienwissen-
schaftler und Blogger Bertram Gugel, dass
wir bei der Beobachtung der MCNs ,mo-
mentan die Wiederholung der Geschichte
des Fernsehens® erleben’. Der Titel seines
Artikels ,Sind YouTube-Netzwerke die
neuen Sender? und der dazugehérende
Diskurs um Multi-Channel-Networks
sind Ausdruck eines alten Verstindnis-
ses von Medien und Mediennutzung, das
noch aus dem Zeitalter der Massenmedi-
en stammt und das den demokratischen
MBoglichkeiten neuer digitaler Medien wie
YouTube nicht mehr gerecht wird. Ein
solches Verstindnis und insbesondere die
Selbstverstindnisse der Multi Channel
Networks (MCNs) verdecken das demo-
kratisierende Potential eines Mediums, in
dem jeder mit einer Kamera und einem
Internetanschluss frei Nachrichten und
Unterhaltung produzieren kann. MCNs
sind Unternehmen, die YouTuber unter
Vertrag nehmen, ihre Kanile vernetzen
und deren Werbepotential maximieren.
Das grofite deutsche MCN Mediakraft
prisentiert auf seiner Website den Slo-
gan ,Wir machen Online-T'V*. Dies ver-
weist auf eine Rollenverteilung, die wir aus

dem Fernsehen kennen: Die asymmetrische

Beziehung zwischen TV-Machern und
Zuschauern, zwischen Sender und Emp-
finger?® Tatsdchlich lisst sich Mediakraft-
Chef Christoph Krachten im neuen Wired
Germany damit zitieren, dass Mediakraft
die Moglichkeit habe, ,grofler als grofle

1 http:/goo.gl/zQ0qMz
2 http://goo.gl/ajOct)
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Fernsehanstalten zu werden. Der aktuel-
le Diskurs um YouTube konzentriert sich
dabei vor allem auf den Konflikt zwischen
MCNs und grofleren YouTubern, die sich
in den Optimierungsprozessen und der
Formatentwicklung der MCNss in ihrer
kiinstlerischen Freiheit beeinflusst sehen.
So sagte es kiirzlich der YouTuber LeFloyd
zu Stefan Niggemeier*. Die Diskussion um
YouTube muss jedoch weiter gehen, denn
die Selbstverstindnisse im YouTube Oko-
system und das Sender/Empfinger-Mo-
dell deuten ein tiefer liegendes Problem an.

Broadcast Yourself: Strategisch
genial, kulturell unerreicht.

Auch YouTubes Selbstverstindnis ist im
Wandel. Im November 2014 kiindigte
das Unternehmen den neuen Streaming-
Dienst YouTube Music Key an. Natiirlich
per Video. Das Video zeigt die Evolution
YouTubes anhand der Menschen, die dort
etwas mit Musik gemacht haben. Es be-
ginnt mit , Two Chinese Boys', die bereits
kurz nach YouTubes Start im Februar 2005
die Backstreet Boys coverten und endet
etwa mit Pharrell Williams Hit-Single
Happy* aus 2014. Das zeigt die Geschich-
te vom User-Generated-Content, also
den Inhalten derer, von denen einige zu
YouTubern wurden bis hin zum Einzug
der Profis, der Stars und der Netzwerke.
Aber — und das ist fiir YouTubes Selbst-
verstindnis bezeichnend — das Video
zeigt auch, wie im Wandel der YouTube
Website der Slogan ,Broadcast Yourself*

3 http://goo.gl/9WzrRH
4 http:/goo.gl/no4m1iN

verschwindet®. Stattdessen nennt YouTu-
be auf seiner Google+-Seite ein Motto,
das nicht empowert, sondern ebenfalls auf
passive Empfinger verweist: ,Bringing you
the best of YouTube videos and channels,
worldwide.“¢. Dass der Slogan von der
Startseite verschwindet ist deshalb so ver-
wunderlich, weil er das Medium YouTube,
so wie es jetzt ist, erst moglich gemacht
hat. ‘Broadcast Yourself” ist die perfekte
Reprisentation, ja sogar der perfekte Im-
perativ dafiir, dass wirklich jeder, der tber
einen Internetanschluss und eine Kamera
verfigt, seine Botschaft verbreiten kann.
YouTube hatte anfangs nur das Selbst-
verstindnis, diejenigen zu empowern, die
vor der Rohre sitzen: YouTube. Broadcast
Yourself. Konkretere Ziele, so lisst es ein
Portrait der ersten Generation von You-
Tubern aus Wired UK vermuten, hatte
YouTube in der Start-up-Phase tiberhaupt
nicht’. So konnten neue Ideen davon ent-
stehen, was es heifit, ein Kiinstler zu sein,
ein Journalist, ein Entertainer, ein Akti-
vist. Die Rolle des YouTubers entstand
und einige von ihnen wurden Stars wie
in Deutschland LeFloyd oder Gronkh.
Diese informieren und unterhalten und
ihre Videos werden oft 6fter gesehen als
eine durchschnittliche Folge von TV To-
tal. ,Broadcast Yourself® ist ein strategisch
genialer Gedanke, der die Diversitit von
Leuten, die ein Medium nutzen kénnen
ins bisher Ungesehene gesteigert hat. Die
Zahl und die Unterschiedlichkeit derer,

die auf YouTube aktiv sind, reicht vom
5 http:/goo.gl/rSwVV5, ca. bei 00:44

6 http://goo.gl/S0q57E
7 http:/goo.gl/hKU0OG
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Briefmarkensammler tber religiése Predi-
ger, von Unternehmenskommunikation zu
Barack Obama und weit dariiber hinaus.
Mit Vine, einer Art Twitter fiir Videos von
sechs Sekunden, taucht jetzt ein weiterer
Stern am Video-Himmel auf. Hier kons-
tatiert The New Yorker: ,,Vine didn't really
take off until April, 2013, when it introdu-
ced a front-facing camera for selfies: it tur-
ned out that people would rather broadcast
themselves than their surroundings.“®

Das Problem steckt schon
im Begriff des Senders

Das Verstindnis von Netzwerken als Sen-
der und von YouTube als etwas wie dem
Fernsehen vergleichbaren, verweist da-
mit auf eine grundsitzlichere Verinderung
im YouTube-Okosystem. Denn mit dem
Twist zuriick zu TV-inspirierten Selbst-

verstindnissen wird auch ein altes Ver-
stindnis der YouTube-Nutzer impliziert,
das gegen vieles spricht, was wir aus den
Medienwissenschaften iiber Netzwerk-
medien wie YouTube wissen., ¢ hat nicht
nur dazu gefihrt, dass eine bisher unbe-
kannte Diversitit von Leuten und Akteu-
ren auf YouTube zum Sender wurde. Die
Teilung von Sender und Empfinger wird
bei Medien wie YouTube heute aufgeldst.
Jeder, der Videos sehen kann, kann die-
se auch kommentieren, bewerten, teilen,
Playlisten erstellen oder eben ein eigenes
Video hochladen. ,Passives Konsumieren
wird zur aktiven Entscheidung®, wie die
Huffington Post es kiirzlich zu YouTube
formuliert hat’. So entsteht eine reiche
Kultur, in der sich YouTuber gegenseitig
referenzieren, beurteilen, parodieren, co-
vern, und verreiflen. Es entsteht aber auch
eine Kultur, in der Gesellschaft stattfindet.
Das reicht von Interviews mit Flichtlin-
gen in Deutschland, die tber ihre Lage be-
richten bis hin zu Aufnahmen von Polizei-
gewalt oder schlimmerer Dinge, wie dem
Suizid von Mohamed Bouazizi, dessen
Verbreitung auf YouTube und Facebook
nach Meinung vieler ein Ausldser fiir die
tunesische Revolution waren. Muss es nun
ein Problem sein, dass sich Netzwerke als
Sender fiir ihre mehr oder weniger passi-
ven Empfinger betrachten und dass You-
Tube sein Selbstverstindnis hin zum neu-
en Fernseher entwickeln konnte? Nicht,
8 http:/goo.gl/dzFjly

9 http:/goo.gl/33X5BH

solange weiterhin jeder Uber dhnliche
Moglichkeiten verfligt, auf YouTube aktiv
zu werden. Derzeit ist dies auch weiterhin
der Fall. Die Entwicklung von YouTubes
Geschiftsmodell, das auch die MCNss er-
moglichte, zeigt aber, dass sich dies auch
indern kann.

Verschiebt sich die Balance
im Okosystem?

Die enorme Diversitit an Menschen und
Organisationen, die YouTube nutzen,
liegt darin begriindet, dass YouTube, wie
die meisten Internet-Start-ups, ohne ein
Geschiftsmodell startete. Auch Google
tat sich nach der Akquise von YouTube
zunichst schwer, ein Geschiftsmodell zu
entwickeln. Mit dem Partner-Programm,
das es einzelnen YouTubern erlaubt, ihre
Videos mit Werbung zu versehen und an
den Einnahmen mit zu verdienen, glaubte
man, eine Erlésmoglichkeit gefunden zu
haben, die den Zugang zu den Potentia-
len von YouTube nicht einschrinkte. Nie-
mand musste fiir seinen Broadcast Geld
verlangen; aber wer wollte, der konnte.
Um den Effekt des neuen Geschiftsmo-
dells zu maximieren, begann man Deals
mit neuen Partnern wie Medienkonzernen
einzugehen sowie Lizenzen an MCNs zu
vergeben. Hierdurch riicken Unternehmen
niher an YouTube heran, als das fiir einzel-
ne Nutzer méglich ist. Zum Beispiel durch
erweiterte Zuginge zu YouTubes Verwal-
tungs-System fiir Urheberrechte, genannt
Content-ID, aber auch durch durch be-
sondere Analytics-Systeme und erweiter-
ten Support. Auch durch ihr Wissen, ihr
Kapital und das Einbinden der Reichweite
von YouTube-Stars haben beispielsweise
MCNs einen grofleren Spielraum im Um-
gang mit YouTube als andere. Natiirlich
haben sie es auch leichter, auf die Startseite
zu kommen.

Nicht nur in den Selbstverstindnissen von
MCNs und von YouTube zeichnet sich
also ab, dass neue Quellen von Ungleich-
heit im Bezug darauf entstehen kénnen,
wer etwas mit Medien machen kann. Noch
ist es nicht so weit. Aber es ist nicht ab-
sehbar, was mit ‘Broadcast Yourself’ passie-
ren wird, falls YouTube als Unternehmen
ernsthaft beginnen sollte, sein Empower-
ment hin zu den Profitmaximierenden zu
verschieben. Andere Unternehmen wie
Yahoo, die einigen Meldungen zufolge ei-
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nen eigenen Videodienst planen, fiir den
sie erfolgreiche YouTube-Stars abwerben
wollen, oder Video-Start-ups wie getvicto-
rious.com oder vessel.com, die sich explizit
an YouTuber mit bestehender Reichweite
richten, planen scheinbar zunichst gar kei-
ne Upload-Funktion fiir den gewdhnlichen
Nutzer ein. Damit gehen sie weit hinter
das zuriick, was YouTube schon erreicht
hat',

Wer Fernsehen denkt, geht hinter
bereits Erlangtes zuriick

Wer, wann, wie Unterhaltung und auch
Geschiftsmodelle schaffen kann und wer
mit thnen wahrgenommen werden kann
oder wer mit YouTube politische Diskurse
schaffen und beeinflussen kann, das darf
nicht zu sehr von Werbetauglichkeit und/
oder dritten Institutionen wie MCNs ab-
hingig sein. Ganz zu schweigen von den
unzihligen Videos, die auf YouTube statt-
finden aber nicht monetarisiert werden
kénnen, weil sie als Remixe, Ubersetzun-
gen oder Mash-ups Urheberrechtsanspri-
che verletzen wiirden.

Vieles deutet darauf hin, dass YouTube
sich um Balance bemiht. Zum Beispiel
experimentiert YouTube mit einem Sys-
tem, das einfaches Verteilen kleinerer
Geldbeitrige an die Produzenten von
YouTube Content ermdglicht, ohne dass
MCNs oder Werbetreibende ins Spiel
kommen miissen'. Aber falls YouTube
doch zum neuen Online-TV wird, was
passiert dann mit denen, die einfach nur
,Broadcast Yourself' machen wollen? Muss
sich der Diskurs nicht auch um uns alle,
um das You im YouTube kiimmern als
nur um MCNs und YouTuber? Um die
Leute, die mit Rollen, Formaten und In-
halten experimentieren? Dass es zu alten
Selbstverstindnissen besser nicht kommen
sollte sagt auch Betram Gugel: ,Es ist fiir
Netzwerke also essentiell, dass sich YouTu-
be auch in Zukunft als Enabler und nicht
als Medienunternehmen sieht.“ Der letzte
Satz aber, den YouTube in seinem Music
Key Video zeigt, lautet: ,From the begin-
ning you have been making music better.
Now it's our turn®.

Erstabdruck | CC-BY-NC-SA-4.0

10 http://goo.gl/iuAO4F
11 http:/goo.gl/vVukqg
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Netzdiskurs in Europa:
Soziale Medien zwischen
Nutzen und Hegemonie

IT-Giganten wie Facebook dominieren soziale Medien und somit die Gesellschaft. Der kriti-
sche Netzdiskurs in Europa reagiert darauf unzureichend. Wie kdnnen wir Soziale Medien mit
Machtfragen in Beziehung setzen? Wie verandert unser Zeitalter den Begriff ,sozial"? Geert
Lovink ist Medientheoretiker und Netzkritiker. Seit 2004 ist er Professor an der Hogeschool
van Amsterdam, wo er ein eigenes Institut fur kritische Netztheorie, das Institute of Network
Cultures - networkcultures.org - griindete. Er traf den Medienkritiker César Rendueles in
Madrid zum Interview. Das Gesprach erschien zuerst in berlinergazette.de

n letzter Zeit habe ich mich mit der

Frage nach europiischen Antworten auf
die techno-liberitiren Angriffe des Silicon
Valleys beschiftigt. Warum sind so viele
Europier blind fiir die monopolistischen
Strategien neuer Akteure wie Amazon,
Google, Facebook aber auch Microsoft
und begriiflen deren Onlineservices ohne
weitere Gedanken? Wo ist unsere digitale
Intelligenzija, die Intellektuellen, die mit
dem Internet groRgeworden sind? Es gibt
eine Menge von Anwendungsmdoglichkei-
ten und die Statistiken fiir Europa sehen
nicht schlecht aus. Auflerdem gibt es viele
Bedenken beziiglich Privatsphire und der
Strom an Hackern- und Whistleblower-
Skandalen reif3t nicht ab.

Aber fiir eine informierte Perspektive, die
weiter geht als die Berichte von Journalis-
ten, brauchen wir etwas anderes. Was fehlt
sind nicht die Nerds oder Businessjourna-
listen, sondern die Philosophen, die nicht
nur das technische Fachwissen, sondern
auch Wissen tber die politische Okono-
mie des Netzes mitbringen, um in der De-
batte selbstbewusst auftreten zu konnen.
Wo sind die Kontroversen, die konzeptio-
nelle Uberlegenheit, die Leidenschaft und

Wut? Wo ist Europas Jonathan Franzen?
Wie kénnen wir das unausgesprochene
Ressentiment tberschreiten? Die kulturel-
le Elite Europas befindet sich noch in der
Phase des Leugnens, in der Hoffnung, der
digitale Sturm werde vorbeiziehen und wir
kehrten zur Normalitit der guten, alten
Zeitung und Tagesschau um Acht zuriick.
In einem Zeitalter, in dem Amazon das
Veroéffentlichen von Biichern neu definiert,
Netflix das Fernsehen aufmischt, Airbnb
den Mietmarkt zerstort und Uber das Ta-
xigeschift in Angriff nimmt, wie sollte die
Antwort des kulturellen Sektors Europas
aussehen? Wir konnen uns tiber die Riick-
sichtslosigkeit der Kapitalhaie beschweren
und von Briissel erwarten etwas gegen die
neuen Monopole zu unternehmen. Zum
Beispiel in Bereichen des Buchvertriebes,
Recherche und Social Media. Aber wo
sind denn die neuen europiischen Start-
Ups, Kurse in Universititen und kritische
Ansitze in der Berichterstattung?

Kleine und unterfinanzierte Netzwerke
wie www.eurozine.com geben ihr Bestes
einen europdischen Austausch zwischen
Kulturmagazinen und Autoren herzustel-
len. Doch sie erleben dieselben finanziel-


https://www.eurozine.com
https://networkcultures.org
http://berlinergazette.de
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len Kiirzungen wie jeder andere auch. Vor
zwanzig Jahren, als Pit Schulz und ich die
Nettime Initiative gestartet haben, malten
wir uns einen transatlantischen Dialog
zwischen Europa und Nordamerika aus,
um eine Agenda fur die ,Kulturpolitik
firs Netz“ zu formulieren. Die Idee war
die Beziehungen innerhalb Europas nach
dem Fall der Berliner Mauer zu stir-
ken. Dies sollte nicht nur durch Treffen,
Online Debatten, Kollaborationen und
Freundschaften passieren, sondern auch
durch Crowdsourcing. Dies alles sollte als
ygegenseitige Hilfe“ im Kontext der ,frei-
en Kooperation geschehen.

Selbstkritik und Konsequenzen: Ein In-
terview!

Auf einer Konferenz in Barcelona im Juni
2014 begegnete ich dem Medienkritiker Cé-
sar Rendueles aus Madrid, der mir von dem
Erfolg seines Buches ,Sociofobia, El cambio
politico en la era de la utopia digitalin der
spanisch sprechenden Welt erzibite. Auf dem
Cower steht: ,Die Ideologie des Netzwerks
garantiert verminderte soziale Realitit®. Ich
wiirde Rendueles Ansatz als geradeheraus
akademisch charakterisieren, verstirkt durch
noch klarere populistische Forderungen (von
Lateinamerika impirierl), um die wichtige
dffentliche Infrastruktur zu renationalisieren.

In diesem Falle den Mix aus Telecom, Wissen-
sproduktion, Bildung und Medien. Diese siid-
europdische Tendenz des ,Cybersozialismus
steht im Kontrast zu dem Blair'schen ,Dritten
Weg*, entstanden in Nordwesteuropa. Dieser
akzeptiert limitierte Interventionen des Staa-
tes in Gkonomischen Besitztiimern und spricht
dagegen von ,Commons, regiert von einer
nicht identifizierten Koalition von Akteuren
in der sowohl Einfluss von Staat als auch von

Monopolen verdeckt sind.

Warum wurde Sociofobia noch nicht iibersetzt?
Natiirlich kann man die europdische Politik
dafiir verantwortlich machen. Mit ibrem iiber-
holtem Copyright-System und einem mangeln-
dem Subventionsprogramm fiir Ubersez‘zungen
ausschlaggebender, kultureller Texte, behindert
sie den freien kulturellen Austausch innerhalb
Europas. Wie kénnen italienische Leser von
den lebendigen ,Post-Snowden “~Debatten in
Berlin erfabren? Soll ich mich der Selbstkritik
unterziehen, zugeben dass ich einst das sanfte
talienisch dem harschen Spanisch vorzog und
nun die Konsequenzen tragen muss? Es ist

Zeit fiir ein Interview — auf Englisch.
Worum geht es in Sociofobia? Mich fas-
ziniert und verwirrt der Titel gleicher-
maflen. Was wiire Socialfobia im Zeital-
ter der Sozialen Medien?

Seit vielen Jahren interessiere ich mich
fiir Autoren, die die Schwichung sozialer
Bindungen im postmodernen Kapitalismus
analysieren: Richard Sennett, Robert Cas-
tel, Jacques Donzelot, Guy Standing und
Karl Polanyi und Christopher Lasch. Sie
bringen alle verschiedene Ideen ein, aber
stimmen in zwei Punkten tberein: Ers-
tens, wir leben in mehr und mehr indivi-
dualisierten Gesellschaften, charakterisiert
durch schwache Bindungen, die viele psy-
chologische, ethische, kulturelle und politi-
sche Probleme hervorrufen. Und Zweitens,
soziale Schwiiche hingt mit dem Prozess
des Unternchmergeistes zusammen. Wett-
kampf zerst6rt die soziale Fabrik, die anth-
ropologische Basis fiir das Uberleben jeder
Menschengruppe. Wie Robert Putnam
empirisch nachwies, wurde die Einfihrung
der neoliberalen Agenda der 70er Jahre
mit massivem Untergraben der Zivilgesell-
schaft assoziiert.

Mein Beitrag zu dieser theoretischen Tra-
dition war es, die Beziehung zwischen dem
Prozess der Schwichung und emanzipa-
torischen politischen Projekten, zu ana-
lysieren. Die politische Linke hat gezeigt,
dass Demokratie und soziale Gerechtigkeit
institutionelle Bedingungen — Meinungs-
freiheit und Rechtsstaatlichkeit — sowie
materielle Bedingungen voraussetzen:
wenn du ein Analphabet bist, der in einer
Miilltonne in Managua lebt, erscheint dir
das Recht auf freie Meinungsiduflerung
wie ein schlechter Witz. Ich denke, Eman-
zipation hat auch soziale Bedingungen.
Demokratie, Gleichheit und Freiheit sind
unmdglich in der sozialen Einode des
Neoliberalismus. Es ist wichtig zeitweise
soziale Verstiubung nicht mit Freiheit als
komplexes Projekt, das Kooperation und
gleichwertige Unterstiitzung benétigt, zu
verwechseln.

So habe ich angefangen die politischen
Rolle von sozialen Medien zu hinterfragen.
Ich finde es tiberraschend, dass der derzei-
tige Prozess der sozialen Schwichung mit
einer technologischen Ideologie koexis-
tiert, die Kooperation und Gemeinschaft
in héchsten Tonen lobt. Zum Beispiel, im
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Baskenland liegt eines der grofiten Koope-
rative der Welt. Die Mondragén Gruppe,
welche 80.000 Leute beschiftigt. Jedoch
hat es bisher wenig akademische Aufmerk-
samkeit bekommen. Die Medien setzen es
als iiberholtes Model herab und es wurde
angedeutet, es habe Verbindungen zum
baskischen Terrorismus. Kleine Projekte
mit nur wenigen involvierten Personen be-
kommen jedoch enorme Aufmerksamkeit
und tber ihre Fehler und Versagen wird
tendenziell hinweggesehen.

Ich denke das hegemoniale Verstindnis
der sozialen Medien fordert die Generali-
sierung eines Institutionenmodells dhnlich
dem des Marktes. Es involviert soziales
und politisches Misstrauen, welches Ge-
meinsamkeiten zum okonomischen Libe-
ralismus hat. Liberale glauben, dass es in
komplexen Gesellschaften unméglich ist,
oder jedenfalls ziemlich anstrengend, einen
Konsens durch politische Uberlegungen zu
erreichen. Wenn wir versuchen Uberein-
kunfte in groflen Gesellschaften zu treffen,
riskieren wir immer gewaltsame Konflikte
oder Unterdrickung von Minderheiten zu
provozieren. Dies ist der Grund warum
man denkt, es sei besser die Kommerzia-
lisierung der héchsten Anzahl sozialer Be-
reiche zu f6érdern. Dies sollte die Bildung
spontaner Koordination erméglichen, die
keine Diskussion oder Zustimmung be-
notigen, aber ist das Ergebnis von Interes-
senverdichtungen durch die Mechanismen
Nachfrage und Angebot.

Ich denke der Enthusiasmus fiir soziale
Medien reagiert auf einen dhnlichen Im-
puls: ein tiefes Misstrauen in die Moglich-
keiten der demokratischen Uberlegungen
und deswegen Engagement fiir spontane
Harmonisierung. Wir fiihlen uns nicht in
der Lage zusammen zu denken und Ins-
titutionen zu griinden. Deswegen sehnen
wir uns nach technologischen Mechanis-
men, die uns vereinigen ohne zu einem
Konsens zu gelangen. Wir glauben nicht,
wir kénnen Dinge zusammen erledigen;
aber die Technologie erlaubt uns sie zur
gleichen Zeit zu erledigen.

Kann ich deinen Ansatz als einen sozio-
logischen beschreiben? Arbeitest du an
einer politischen Okonomie der sozialen
Medien? Wiren das die Begriffe, die du
verwenden wiirdest?

3
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Eigentlich ist mein Hintergrund zuerst
einmal ein philosophischer. Allerdings
arbeite ich in einer Hybridgruppe zwi-
schen Erkenntnistheorie und Soziologie.
Mein Fokus ist in dieser Hinsicht ziem-
lich klassisch, nah an den Traditionen
heterodoxer Marxisten wie Polanyi. Im
Grunde glauben wir, dass die 6konomi-
sche Tradition weniger wichtig sein soll-
te und deshalb sprechen wir zwanghaft
iiber Okonomie. Der Punkt ist, dass in
kapitalistischen Gesellschaften der Markt
permanent den Umfang demokratischer
Interventionen limitiert. Das Gleiche gilt
fir die Technik. Eine Gesellschaft, dessen
Wirtschaft auf dem Streben nach privatem
Profit basiert, ist zu einem suboptimalen Ge-

brauch vieler Technologien verdammt. Ein

Dilemma welches sich in Sozialen Medi-
en nur noch vertieft hat.

Es gibt Tests in denen man nicht nur den
Widerspruch des Kapitalismus beobach-
ten kann, sondern auch den von denen die
ihm entgegenwirken. Das Internet bringt
die Beschrinkungen des Marktes ans
Licht um eine Umgebung des Uberflusses
zu libernehmen, aber auch die Beschrin-
kungen einiger ziemlich grober Anti-Ins-
titutionen Kritiken. Die Netzwerke bieten
immense politische Méglichkeiten, aber
um diese zu realisieren miissen wir ent-
scheiden, wie viel Kooperation, Konkur-
renzkampf und Public Intervention wir
benétigen.

Ich denke, um beides, die Fehler des
Marktes und der gemeinschaftlichen
Spontanitit, zu iberwinden, brauchen
wir mehr 6ffentliche — nicht zwingend
staatliche — institutionelle Interventionen.
Das ist ein ziemlich klassischer Vorschlag,
doch viele Leute finden ihn radikal oder
sogar provokativ. Der Grund ist, dass viele
technische Diskurse, inklusive Antagonis-
ten, auf einer neoliberalen Ara begriindet
wurden. Einige Aktivisten des Open Mo-
vement haben eine eher spartanische Atti-
tiide gegentiber Arbeitern der kulturellen
Industrie angenommen. Sie sagen: ,Ver-
leger, Kinos, Zeitungen und Biichereien
missen sich anpassen oder sterben.“ Als
sei dies das Urteil irgendeines technischen
Darwinismus.

Dies scheint nicht nur grausam, es ist auch
kontraproduktiv fiir die freie Kultur. Um
den Vorteil der gemeinschaftlichen Mog-
lichkeiten der Technik zu nutzen, brau-
chen wir legale Mittel, die es uns erlauben
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Inhalte zu teilen, aber auch tiefgreifende
institutionelle Verinderungen, die die
Schaftung und Schlichtung schiitzen. Eine
grofBangelegte, allgemeine Intervention in
diesem Bereich koénnte brisante Effekte
haben. Copyleft' benétigt einen Marshall
Plan um spontane Kollaborationen und
kommerzielle Aktivititen zu erginzen.
Die Copyright Krise kann von einem Pro-
blem zu einer Lésung werden, wenn wir
offentliche Investmentprogramme ent-
wickeln, um die Vorteile digitaler Tech-
nologien zu vergesellschaften, ohne Au-
torenrechte zu verletzen. Es ist moéglich.
Vor einiger Zeit war wissenschaftliche
Forschung nur fiir einige Reiche zuging-
lich. Wir haben den Zugang zu Forschung
demokratisiert, indem wir es zum Beispiel
mit 6ffentlichen Institutionen wie Univer-
sititen verbunden haben.

Die Definition von ,,Sozial“ scheint auf
eine ,,Gruppe von Freunden® beschriinkt
zu sein. Wire es moglich den Ausdruck
»Soziale Medien“ neu zu definieren? Was
ist iiberhaupt das Soziale?

Die Worter ,,Gesellschaft und ,sozial®
wie wir sie heute kennen verbreiteten sich
schon wihrend der Anfinge des Kapita-
lismus. Sie waren Teil eines verzweifelten
Suchens nach Mitteln, die auf ein Verste-
hen der dramatischen historischen Trans-
formationen, die zu der Zeit von statten
ginge, abzielten. Der Begriff ,sozial be-
zeichnet die Art von Beziehungen, die
entstanden, als die ehemaligen Gemein-
den, die dem geteilten Leben einst einen
Sinn gaben, verschwanden. Das Paradoxe
war, dass die Effekte sozialer Interaktionen
in der neuen industrialisierten und indivi-
dualisierten Welt viel radikaler waren, als
in der Vergangenheit.

Diese grofle Umwilzung war unnatiirlich,
aber hatte seinen Ursprung beim Men-
schen: Finanzkrise, Arbeitslosigkeit....
Der Unterschied war, dass man mehr tun
konnte als nur zu Beten. Es war moglich
andere zu mobilisieren, um zu versuchen
die Dinge zu dndern. In diesem Sinne
war der Begriff ,Sozial“ ein politisches
Schlachtfeld. Adam Smith hat ,Gesell-
schaft” apophatisch, durch Verhandlungen,
definiert: Gesellschaft ist die Abwesenheit
von Aggression zwischen Individuen. Die
politischen Eliten Zentraleuropas ver-

1 https://www.gnu.org/copyleft/copyleft.de.html

suchten, soziale Konflikte durch autoritire
staatliche Interventionen zu verhindern.
Die antikapitalistische Sichtweise war
komplexer und widerspruchsvoll. Auf der
einen Seite haben die Linken die Zersto-
rung traditioneller Ketten des gesellschaft-
lichen Lebens begriifit. Der bertihmteste
Ausdruck fiir die Ablehnung der Vergan-
genheit ist die Passage aus dem Kom-
munistischen Manifest, in der Marx und
Engels den Kapitalismus anpreisen. Der
Gedanke ist, dass Kapitalismus bereits
die halbe Arbeit erledigt hat indem er die
Unterdriickung zerstorte, die individuelle
Freiheit begrenzte. Auf der anderen Seite
lehnen Antikapitalisten modernen Indivi-
dualismus, den Riickgang der Solidaritit
und das Aufkommen der Massengesell-
schaft ab.

Das ist eine wirkungsvolle Einsicht: wie
Terry Eagleton sagte: Ein_individueller
Mensch zu ein_ist nicht dasselbe wie ein in-

dividueller Pfirsich zu sein, aber ein Projekt,

dass wir gemeinsam bewiltigen mussen.
Diese Doppeldeutigkeit stellt ein ethi-
sches Dilemma fiir die politische Linke
dar. Wir wollen freie Individuen sein und
gleichzeitig Teil eines Netzwerkes mit tief-
greifender, echter Solidaritit. Wir wollen
eine effiziente Wirtschaft, die es uns er-
laubt zwischen verschiedenen Tatigkeiten
zu wihlen und Talente fordert. Aber wir
wollen keinen Arbeitsmarkt, der von uns
verlangt miteinander zu konkurrieren. Das
gleiche passiert mit uns als Touristen. Wir
reisen um tolle Orte zu entdecken und sie
wiren auch unbertihrt, gibe es nicht all die
anderen Leute, die dieselben Orte besu-
chen.

Im derzeitigen Technikdiskurs wird das
Wort ,Gesellschaft® basierend auf ei-
ner Annahme, tiefgreifender als Konflikt
und politische Dilemma, gebraucht. Die
Gesellschaft ist kompatibel mit liberaler
Skepsis Uber das ,Soziale“. Als Margaret
Thatcher sagte: ,there is no such thing
as society” haben viele gedacht, dies sei
ein Statement ontologischen Individua-
lismus. Eigentlich war es ein politisches
Programm. Was sie meinte war, dass sie
anstrebte den Konsens der Nachkriegs-
zeit zu zerstoren, der durch ein besonderes
Verstindnis von Gesellschaft ausgedriickt
wurde. Soziale Mainstream-Medien sind
mit diesem Projekt vollig vereinbar als
Resultat der Logik von Priferenzen: Mei-
ne Identitit als Internetuser ist meine
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Browserhistory, das ist, was ich in diesem
Moment bevorzugt habe. Meine soziale
Identitit ist dazu im Vergleich auf beides,
meine Priferenzen und meine Verpflich-
tungen bezogen.

Zum Beispiel finde ich die weitverbreitete
Idee, wir wihlten unsere Partner mit de-
nen wir unser Leben teilen. In welchem
Katalog haben wir gesucht, um solch eine
Entscheidung zu treffen? Das Charakte-
ristische tiefer, sozialer Bindungen ist, dass
es weder Zwang — wie Zwangshochzeiten
— noch einfach Ausdriicke von Vorziigen
gibt. Das Gleiche gilt fiir ein paar Erfah-
rungen, die wir als wertvoll und charakte-
ristisch fiir ein gutes Leben betrachten.
Niemand steht gerne nachts auf, nur um
einem Neugeborenen die Flasche zu ge-
ben. Niemand zieht es vor an langweili-
gen Politveranstaltungen teilzunehmen.
Niemand geht gerne morgens im Regen
mit dem Hund spazieren. Ich wiirde sogar
sagen, dass niemand lieber Proust lesen
wiirde, anstatt Big Brother im Fernsehen
zu schauen. Wir miissen sozialen Nutzen
von Technologie in eine kritische Gesell-
schaftstheorie einbauen und die dominie-
renden Motive hinterfragen, die die ganze
Zeit verwendet werden.

Es gibt nun einen Diskurs amerikanischer
Autoren, die Meisten keine Akademiker,
die dem Silicon Valley kritisch gegeniiber-
stehen und die sich zu dominierenden
Internetkulturen und Kooperationen
wie Google, Facebook, Microsoft, Ama-
zon, Apple, Yahoo und Twitter duflern.
Wir denken da an Nicolas Carr, Andrew
Keen, Eygene Morozov, Jaron Lanier und
Sherry Turkle. Ich glaube in der spanisch
sprechenden Welt werden Theorien iibli-
cherweise durch Ubersetzungen, Reden
auf I'T-Konferenzen und so weiter impor-
tiert. Was findest du diese Intellektuellen
und ihren Ansichten?

Ich weif ihre Arbeit sehr zu schitzen. Ich
denke, es war ein wichtiger Schritt den
dominanten Konsens in der Technologie
herauszufordern. Was ich jedoch in ihren
Theorien vermisse ist eine schirfere politi-
sche Kante. Das ist ein Fehler, den jemand
wie Michael Bauwens nicht gemacht hat.
Es ist nicht genug, die Uberschitzung der
politischen und sozialen Rolle der Techno-
logie und der Macht grofler Korporationen
zu verunglimpfen. Wir missen dartber hi-

naus verstehen, wie diese Dynamiken als
Teil sozioskonomischer Prozesse in Bezug
stehen zu Kapitalakkumulation in den
vergangen Jahrzehnten, zum Beispiel, zwi-
schen der sogenannten ,Knowledge Eco-
nomy* und globaler Financialization.

Der kritische Netzdiskurs in Europa ist
schwach. Was hiilt Europier noch davon
ab mitzumachen? Das Internet gibt es
nun schon seit zwei Jahrzehnten, auch in
Spanien. Geht es dabei auch um Labels
und Marketing?

In der Welt der Philosophie ist es ganz
natirlich, dass zwischen analytischen Phi-
losophen (Angelsachsen) und kontinen-
talen (Europiern) ein Gegensatz besteht.
Meiner Meinung nach, eine groteske und
kontraproduktive Einteilung. Europiische
Sozialwissenschaftler sind einer ziigello-
sen Triumerei verfallen. Wir haben keine
Anstalten gemacht klare und verstindli-
che Sprache zu nutzen. Ich denke, damit
waren wir auf Technikanalysen nicht gut
vorbereitet, die ein begriffliches Esperanto
benétigen, um mit Leuten aus verschie-
densten Disziplinen zu kommunizieren.
Das war aus zwei Grinden sehr negativ.
Erstens, das theoretische Erbe Europas
ist méchtig und hat in diesem Bereich viel
beigesteuert. Zweitens, europiische und
lateinamerikanische politische Traditio-
nen ermoglichen es uns Verinderungen in
Technologie von einer anderen Perspektive
als der angelsichsischen zu beobachten.

Entschuldigen Sie die Neugierde, aber
haben Sie Kollegen in der Spanischen
sprechenden Welt? Wo entwickeln sich
kritische und kiinstlerische Praktiken
in Spanien? Wir kennen Lorea, und al-
les was danach kam, und das Media Lab
Prado ...

Ich habe mich fir das spanische Open
Movement wihrend seiner Anfinge inter-
essiert, aber ich habe mich davon entfernt.
Ich denke, es hat viel gemein mit dem he-
gemonialen politischen und sozialen Dis-
kursen. Zum Beispiel, die Dominanz von
Initiativen der Free Software hat zu einer
Missachtung der Probleme von Kultur-
arbeitern gefiihrt. Viele der behandelten
Vorschlige erschienen mir klassisch und
ohne Bezug auf die spanische Realitit.
Tatsichlich gab es wihrend der goldenen
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Jahre der spanischen Wohnbaublase ein
Aufbliihen kiinstlerischer und kultureller
Institutionen, die sich fir freie Kultur in-
teressierten, aber immer aus sehr formaler
und elitirer Sicht.

Seit 2008 haben sich die Dinge verindert.
Heutzutage gibt es starke soziale Bewe-
gungen, die politische, soziale und ckono-
mische Demokratie fordern. Das wird in
unserem Verstindnis von gemeinschaft-
licher Technologie reflektiert. Ich sage
normalerweise, dass das 15-M und die
Occupy-Bewegung gezeigt haben, dass die
Technik sehr gut funktioniert, wenn Leute
auf die Strafle gehen, aber sie funktioniert
viel schlechter, Leute dazu zu bringen, auf
die Straflen zu gehen.

Spanische Bewegungen haben uns gelehrt,
was wir von der Technik erwarten koénnen,
wenn wir die politische Umgebung dndern.
Parteien wie Podemos benutzen Techno-
logie, um politische Uberlegungen zu be-
schleunigen und zu verbessern im Kontext
volkstiimlicher Bevollmichtigung. Ich bin
sehr zuversichtlich was in Lateinamerika
passieren koénnte. Linder wie Bolivien,
Ecuador und Venezuela haben Jahre damit
verbracht, ihren Demokratisierungspro-
zess zu vertiefen. Und in diesem Kontext
kann das Engagement fiir Free Knowledge
ausschlaggebende Effekte haben. Digitale
Mittel haben eine komplett andere Be-
deutung an einem Ort, der sich fiir soziale
Gerechtigkeit geoffnet hat, nachdem er
Jahrzehnte unter neoliberalen Angriffen
gelitten hat.

CC-BY-SA [ http://berlinergazette.

de/netzdiskurs-in-europa-soziale-
medien/#comment-78197
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Was Radiojournalisten
vom Podcast-Rekord
Serial lernen konnen
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Stefan Westphal erkidrt den Erfolg von Serial - einem nicht-fiktionalen Héspiel. Er macht
deutlich, welche Kraft soziale Netzwerke haben, Informationen zu verbreiten - in diesem Fall
die Geschichte eines vermeintlich unschuldigen Gefdngnis-Insassen. Der Podcast ist auf Ab-
ruf verfigbar und unabhéngig von journalistischen Normen. Die Journalistin finanziert sich
direkt und online. Stefan Westphal war selbst Horfunkmoderator und beschdftigt sich auch
auf seinem Blog stefan-westphal.de mit dem digitalen Wandel der analogen Medienwelt.

Es geht um den Mord an Hae Min Lee.
Als sie 17 Jahre alt war, wurde sie erwiirgt.
Das war im Januar 1999 in Baltimore.
Kurze Zeit spiter wurde ihr Ex-Freund
fur das Verbrechen verurteilt. Das Gericht
stiitzte sich dabei lediglich auf die Aussa-
ge eines einzelnen Belastungszeugen. Die
Hoérfunkjournalistin Sarah Koenig rollte
den Fall im Herbst 2014 wieder auf. In
insgesamt zwolf Teilen einer Serie ermit-
telt sie selbst. Koenig und ihr Team erfan-
den dabei so ganz nebenbei das Geschich-
ten-Erzihlen mit Hilfe von Audio neu.

Fiir die t.a.z. ist Serial die wichtigste Au-
dioveréffentlichung seit dem legendiren
Krieg der Welten-Hoérspiel von Orson
Wells. Damals, 1938, wurden nahezu die
ganzen USA in Panik versetzt, weil im Ra-
dio vom Angriff Auf8erirdischer berichtet
wurde. Hintergriinde dazu gibt es im ho-
renswerten Kalenderblatt der Deutschen
Welle zum Thema:

Krieg der Welten und die Folgen

Tatsichlich wiederholt sich bei Serial ei-
niges aus der Orson Wells-Zeit. Auch
wenn Serial im Gegensatz zum Krieg der
Welten keine Fiktion ist. Stichtag Anfang
Dezember 2014 wurden die bis dahin ver-
offentlichten Serial — Folgen rund 20 Mil-
lionen mal runtergeladen. Noch nie gab es

seit dem Krieg der Welten eine so grofle
Aufmerksamkeit fiir eine nicht — musika-
lische Audioproduktion. Und, wie schon
1938: Das Thema verbreitet sich per Mund
zu Mund-Propaganda. Der Unterschied ist
lediglich, dass man 1938 vermutlich noch
in Persona zum Nachbarn riibergelaufen
ist, um von den Marsianern zu erzihlen.
Heute nutzt man soziale Netzwerke.

Doch wie ist der Erfolg zu erkliren? Wa-
rum wird ausgerechnet das von vielen so
beldchelte Audiogenre zur Mediengattung
einer der wichtigsten journalistischen Ver-

oftentlichungen des Jahres 2014.
Das Storytelling von Serial

Sarah Koenig nutzt das spitestens seit Sir
Arthur Conan Doyle’s Sherlock Holmes
bekannte literarische ,,Whodunnit“ — Prin-
zip. Der Leser wird im Unklaren dartber
gelassen, wer das Verbechen begangen hat.
So wurde man im Laufe der Detektivge-
schichte Teil der Ermittlungen.

Auch bei Serial wird der Horer Teil der
Ermittlungen. Die Ausgangslage: es gibt
zwar einen Verurteilten, die Beweise gegen
ihn waren aber — um es vorsichtig zu sagen
— diinn. Ob er wirklich schuldig ist oder
nicht lassen die Autoren von Anfang an
offen. Ubrigens nicht nur fiir den Horer.
Sarah Koenig sagt selbst, sie will sich erst
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ganz am Ende der zwofteiligen Serie selbst
ein Urteil dariiber bilden.

Sie lisst dem Horer den Freiraum fiir ein
eigenes Urteil. Die Story wird nie in die
eine oder andere Richtung erzihlt. Sarah
Koenig berichtet (in der aus deutscher
Journalismus-Sicht ungewéhnlichen ,Ich®
- Form) eigentlich nur von ihren Recher-
che-Erlebnissen und den stindigen Zwei-
feln, die in ihr aufkommen. Das macht sie
vertrauenswiirdig fir den Hoérer. Diesen
Umstand verwendet das Serial — Team
auf einer zweiten Kommunikationsebene
— und das fiithrt uns direkt zum zweiten

Erfolgsfaktor, denn

Serial nutzt die Interaktivitat als
Basis

Bemerkenswert ist, dass die zwolf Serial-
Folgen nicht von vornherein fertig pro-
duziert wurden. Das Team setzt sich dem
Stress aus, einzelne Folgen von Woche zu
Woche unter Umstinden véllig neu zu
produzieren. Denn sie bauen bewusst mit
ein, wie sich ihre Horer zu dem Fall aus-

tauschen.
Allerdings nicht oberflichlich, mit Mode-
rationen wie ,User XY schreibt ...., — die

bislang tibliche Umsetzungsform von So-
cial Media im Radiokontext. Die Einfluss-
nahme ist eher unterschwellig, eher Teil
des Bauchgefiihls des Serial Teams.
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Auf Reddit! ist eine extrem lebendige
Community entstanden, die sich meist
ernsthaft, manchmal humorvoll, und nur
sehr selten unqualifiziert (wie man es aus
den Kommentarspalten vieler anderer On-
linemedien kennt) mit dem Fall auseinan-
dersetzen. Das hat einen wichtigen Grund,
wie ich vermute:

Serial gelingt die Gratwanderung zwi-
schen Seridsitat und Emotionalisierung

Man kennt es aus den tiblichen langweili-
gen Reportagen des deutschen Fernsehens,
aus Onlineauftritten ehemals serioser
Nachrichtenmagazine (focus.de) und na-
tirlich aus der BILD Zeitung. Da werden
Geschichten dramatisiert, was das Zeug
hilt. Schlieflich will man den Nutzer bei
der Stange halten. Und fiir den, der es im-
mer noch nicht kapiert hat, immer schén
Redundanzen (also, Wiederholungen der
Fakten) einbauen. Ein paar extrem domi-
nante Effekte schaden auch nicht ...

Sarah Koenig und ihr Team verzichten auf
all das. Die Journalistin selbst erzihlt die
Geschichte so, wie man sie einem Freund
erzihlen wiirde — unaufgeregt, mit nur
seltenen starken Betonungen. Dabei baut
sie immer wieder alltigliche, jeden Hérer
betreffende Geschichten mit in den Text.
Ein Beispiel dafiir ist schon der Auftakt
der Serial — Serie, in dem sie von ihrem
Sohn und seinen Kumpels erzihlt, die sich
kaum daran erinnern konnen, was sie vor
ein paar Tagen so getrieben haben (die
dahinter stehende psychologische Eigen-
schaft von Menschen spielt im Verlauf von
Serial noch eine grofle Rolle...).

Auch Cliffthanger, wie man sie aus di-
versen Fernsehserien kennt, fehlen bei
Serial. Die Geschichte selbst ist span-
nend genug, emotional genug, ergreifend
genug. Eine weitere Einschaltmotivation
braucht man nicht.

Aus deutscher Sicht ist auch der extrem
sparsame Einsatz von O-Tonen auffillig.
Koenig selbst hat als Erzdhlerin den mit
Abstand grofiten Wortanteil in den Serial
— Folgen. Stilmittel wie der Einsatz von
Sounds oder Gerauschen fehlen ebenfalls.
Das stitzt die Seriositit. Klingt mini-
malistisch und damit leicht realisierbar?
Falsch, denn:

1 reddit.com/r/serialpodcast
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Serial ist extrem aufwendig - und das
merkt der Horer

Jeder, der schon einmal als (Horfunk-)
Journalist gearbeitet hat, kann sich beim
Horen von Serial vorstellen, wie viel in-
tensive Recherchearbeit in der Produktion
steckt. Es geht nicht nur darum, die Prota-
gonisten ausfindig zu machen. Die O-Tone
sprechen die deutliche Sprache, dass es
zwischen dem Serial-Team und den Pro-
tagonisten ein echtes Vertrauensverhilt-
nis gibt. Da wurde nicht mal eben schnell
schnell ein Interview arrangiert — da wurde
sehr viel Zeit in den Aufbau eines person-
lichen Zugangs gesteckt. Und das merkt
auch der Horer.

Ganz im Sinne eines transmedialen Ansat-
zes ist fiir Serial auch ein eigener Sound-
track komponiert worden. Musik, die sich
nie in den Vordergrund spielt und nicht
dramatisiert, aber trotzdem Stimmungen
zur Geschichte transportiert.

Dieser Aufwand kostet viel Geld. Richtig.
Diese Wertschitzung spiliren aber auch
die Horer. Das macht das Projekt um so
erfolgreicher. Und um vielen deutschen
Medienmanagern das noch besonders un-
ter die Nase zu reiben (Online kann man
kein Geld verdienen, hochwertige Audio-
produktionen rechnen sich nicht usw...),
geniefle ich besonders die Erkenntnis:

Serial ist ein liberwaltigender
finanzieller Erfolg

Von Beginn an hatte das Projekt einen
Werbepartner — und zwar einen, der in ab-
solut keiner Weise mit der Geschichte zu
tun hat. Das US-StartUp Mailchimp hat
sich schon vor Start der Serie den Platz
des Sponsors gesichert. Der Mailchimp
CMO beweist damit ein sehr gliickliches
Hindchen. Laut Financial Times zahlt
Mailchimp zwischen 25$% und 40 $ pro
tausend Abrufe. Das macht bei 20 Mil-
lionen Downloads zwischen 500.000 $
und 800.000 $ Einnahmen nur aus dem
Hauptsponsoring (wenn man keine De-
ckelung des Betrags vereinbart hat, was ich
allerdings vermute).

Wegen der hohen Abrufzahlen standen
gleich noch einige weitere finanzstarke
Werbepartner auf der Matte. Und um dem
Erfolg noch die Krone aufzusetzen hat
Serial eine zweite Staffel mit einem neuen
Thema nach einem simplen Aufruf in einer

Folge durch Spenden der Hérer vorfinan-
ziert. Und Mailchimp will auf jeden Fall

auch wieder mitmachen.

Serial nutzt den richtigen
Distributionsweg

Die Serie liuft auch im klassischen linea-
ren Radio. BBC Four hat sich fiir Grof-
britannien die Rechte gekauft — wegen des
groflen Onlineerfolgs. Allerdings funktio-
niert das Serials Prinzip in Wahrheit nur
auf Abruf. Nur, wenn man On Demand
(oder Podcast) als Distributionskanal
nutzt, kann ein Hérer auch spiter noch
in die Serie einsteigen. Und das ist extrem
wichtig. Die Viralitit, die die Geschichte
erzeugt, wird nur so nutzbar.

Wenn zum Beispiel angesehene Websites
wie Business Insider anfangen, die Speku-
lationen der Horer tiber den wahren Her-
gang des Verbrechens in eigenen Artikeln
zusammenzufassen, wie sollte jemand, der
so von Serial erfihrt, in die Geschichte mit
einsteigen, wenn nicht alle bisherigen Fol-
gen sehr leicht auf Abruf zur Verfiigung
stiinden?

Auflerdem gibt es im Onlinebreich noch
einen weiteren Vorteil: die einzelnen Epi-
soden sind so lang, wie sie sinnvoll lang
sein sollten. Da wird nichts kiinstlich
gestreckt, um die iblichen 50 Minuten
Lingen eines Radiofeatures voll zu ma-
chen. Und da wird auch nichts Forderli-
ches weggelassen, nur um nicht zu lang zu
werden. Dazu gehort natirlich auch, die
von Zahlenakrobaten so gern zusammen-
gerechneten angeblichen Ideallingen von
audiovisuellen Medien im Onlinebereich
(ca. 30 Sekunden) zu ignorieren.
Stattdessen glaubte das Serial Team an
die Wirkung der Story. Auch wegen ihrer
eigenen Erfahrung aus fast zwanzig Jah-
ren Produktion der Serie ,, This American
Life“2.

Zum Glick.

CC-BY-NC-SA-4.0 | stefan-westphal.de/
Jjournalismus/was-radiojournalisten-vom-
podcast-rekord-serial-lernen-koennen/

2 thisamericanlife.org
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NEIZNEUMRAEITATY

Durch Netzneutralitit werden alle Datenpakete im Internet gleich behandei.
Unabhdnagig von der Anwendung, mit der sie versandt wurden, wer sie an wen versendet oder demininaik.
Doch stellenweise ist die Kapazitat der Netzwerke begrenzt und es kann zu Problemen taik des
Ubertragungsqualitit kommen. Fir dieses Problem gibt es angeblich zwei Losungswege:.
Entweder investieren der Staat und die Telekommunikationsunternehmen in den Ausbau der Netzwerke
oder man schafft die Netzneutralitat ab. Dadurch wiirden bestimmte Dienste bz w.
Nutzer mit einer héheren Prioritét bei der Ubertragung von Datenpaketen bevorzugt.

Anfang 2015 méchte die deutsche Bundesregierung ein solches Zwe\ R assen-Netz darcnseizen.
Wer es sich leisten kann, wie z.B. grof3e Unternehmen, hat danmn sine hessereNetondung,
Anders als kleine und mittlere Untermehmen oder Privatnutzer. Wer derm Telekommunikanonsanoeter
nicht mehr ftr eine schnellere Verbindung zahlt, surft dann mit einer geringeren Prioritat im \ntermey,

Doch das wirkliche Problem ist nicht eine digitale Zweiklassengesellschaft, sondern die
damit verbundene Abschaffung von Freiheit und Gleichbehandlungim \nternet.
Genau das gibt dem Intemet namlich sein Potential.
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NETZNEUTRALITAT

Schwimmbad-Analogie: Wie das
Leben ohne Netzneutralitat ware

Mobilfunker und Netzbetreiber wollen die Gleichbehandlung aller Daten im Internet beseiti-
gen - die Netzneutralitat abschaffen. Wie sich das anfuhlt, hat Jakob Steinschaden im Wiener
Stadthallenbad erfahren und auf netzpiloten.de veroffentlicht. Er arbeitet als Journalist und
hat Bucher mit den Titeln ,Phanomen Facebook - Wie eine Webseite unser Leben auf den Kopf
stellt" (2010) und ,Digitaler Frihling - Wer das Netz hat, hat die Macht?" (2012) veréffentlicht.
In seinem Blog ,Jakkse.com" schreibt er iber die Menschen und ihr Internet - von Social Media

uber Netzaktivismus bis zu Start-Ups.

Ein Besuch im Wiener Stadthallenbad hat
mir kirzlich gezeigt, wie ein Internet ohne
Netzneutralitit aussehen wiirde. Wihrend
sich Firmen Premium-Bahnen fiir ihre
Mitarbeiter kaufen kénnen, mussten sich
die normalen Badegiste auf den anderen
Schwimmbahnen dringen — obwohl sie
alle schon Eintritt bezahlt haben. Das
droht auch dem Netz: Wer viel Geld hat,
kann sich die [jberholspur leisten, die an-
deren missen sich damit begnigen, was an

Bandbreite fir sie Gbrig bleibt.

,Sind Sie von der XYZ-Bank?“, fragte
mich kiirzlich ein Herr mittleren Alters,
als ich im Wiener Stadthallenbad mei-
ne erste Linge schwamm und gerade am
Ende des Beckens fiir Linge Nummer
2 umdrehen wollte. ,Nein, wieso denn?,
fragte ich wassertretend. ,Weil die Bahn
fir die XYZ-Bank reserviert ist. Also
schwimmen Sie bitte woanders®, bekam
ich als Antwort. Etwas iiberrumpelt verlief}
ich die reservierte Bahn und spulte meine
Lingen auf der daneben ab, wihrend der
Arger in mir wuchs. Auf der fiir die Bank
reservierte Bahn waren nur zwei Schwim-
mer unterwegs, wihrend sich auf den an-
deren bis zu zehn Schwimmer dringten,
was (wie jeder wei}, der gerne Schwimmen
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geht), kein besonderer Spaf ist, weil es
dann schnell zu stauen beginnt. Besonders
argerlich ist aber, dass ich zwar schon vol-
len Eintritt fiir die Tageskarte bezahlt hat-
te, damit aber offensichtlich trotzdem ein
Gast zweiter Klasse war, der auf eine tiber-
fiillte Schwimmbahn ausweichen musste,
weil sich eine Firma ihre eigene Strecke
reserviert hatte.

Unterwegs auf der
Premium-Bahn

Die Situation erinnert mich unweigerlich
an die Diskussion um die Netzneutralitit,
die seit geraumer Zeit durchs Netz wogt.
Sie besagt, dass im Internet alle Daten
gleich behandelt werden missen — so, wie
im Wiener Stadthallenbad eigentlich alle
zahlenden Schwimmgiste alle Strecken
niitzen konnen sollten. Wenn viel los
ist, dann kommen nach dem Prinzip der
Netzneutralitit alle Daten gleich langsam
voran, genauso, wie wenn viele Schwim-
mer zur selben Zeit im Hallenbad sind
und sich tber die Bahnen verteilen. Und
umgekehrt: Wenn Kapazititen da sind,
sind alle Daten gleich schnell, egal ob es
nun ein E-Mail des Bankdirektor ist oder
ein YouTube-Video auf dem Smartphone

eines Jugendlichen (oder gerade nur weni-
ge Schwimmer da sind).

Was Firmen nun wollen, ist eine Uberhol-
spur. So, wie sich die erwihnte Bank eine
Premium-Spur im Stadthallenbad kauf-
te, damit ihre Mitarbeiter ungestort vom
Rest der Badegiste ihre Lingen schwim-
men koénnen, wollen Internetanbieter
anderen Firmen ebenfalls Premium-Ver-
bindungen verkaufen. Wer einen Aufpreis
bezahlt, der darf seine Daten schneller
durchs Netz schicken. Die Deutsche Te-
lekom etwa wiirde Unternehmen gerne so
genannte ,specialised services verkaufen,
denen eine bessere Leitung garantiert
wird. Argumentiert wird oft, dass etwa
telemedizinische Anwendungen (ein Arzt
operiert, indem er aus der Ferne eine chir-
urgischen Roboter steuert) oder selbstfah-
rende Autos als solche Spezial-Dienste
behandelt werden sollen. Klar: Wenn es
um Gesundheit, Sicherheit und Leben
von Menschen geht, dann soll natiirlich
bestmégliche Qualitit dafir bereitgestellt
werden. Einige europiische Politiker se-
hen die Abschaffung der Netzneutralitit
als Moglichkeit, die hiesigen Telekomun-
ternehmen und Mobilfunker stirken zu
konnen, weil ihnen so eine neue Einnah-
mequelle beschert wird.


https://netzpiloten.de
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http://www.amazon.de/Ph%C3%A4nomen-Facebook-Webseite-unser-stellt/dp/3800074885
http://www.amazon.de/Digitaler-Fr%C3%BChling-Wer-Netz-Macht/dp/3800075423
http://www.jakkse.com/

Uberholspur fiir Google, Netflix und
Facebook

Allerdings, so Kritiker wie Netzpiloten-
Kolumnist Nico Lumma auf Bild.de,
konnten auch andere Anwendungen pri-
orisiert werden. YouTube, Netflix, Spotify,
WhatsApp oder Facebook sind heute so
genannte ,Over the top“-Dienste (OTT),
die von Milliarden Menschen genutzt
werden, ohne dass die Firmen, die sie
anbieten, jemals Infrastruktur aufbauen
mussten. Google und Co. sind quasi ein-
fach ins Schwimmbad gegangen und ha-
ben dort die Massen begeistert, ohne selbst
ein Schwimmbad bauen zu missen. Den
Netzbetreiber (also die, ,Schwimmbider”
wie Internetleitungen und Mobilfunkmas-
ten teuer gebaut haben) schwebt nun vor,
extra Eintritt von Google, Facebook oder
Netflix zu verlangen, wenn diese auf einer
schnellen Bahn unterwegs sein wollen. In
Osterreich etwa zahlt der Musik-Dienst
Spotify dafiir, dass er unbegrenzt im Mo-
bilfunknetz von Drei streamen darf — auch
dann, wenn der Nutzer seine im Tarif in-
kludiert Datenmenge eigentlich schon auf-
gebraucht hat.

Den erwihnten Firmen wie Netflix
schmeckt ein Ende der Netzneutralitit na-
tirlich nicht, weil sie dann zur Kasse gebe-
ten werden kénnen. Google, Facebook und
Netflix allerdings durften das nétige Kapi-
tal haben, um in bester Qualitit weiter ihre
Dienste anbieten zu kénnen. Wenn aber
eine, sagen wir, junge europiische Firma
auch einen groflen Internet-Dienst auf-
bauen will, dann konnte das zu teuer fir sie
sein, weil in Europa viel weniger Risiko-
kapital fiir Startups da ist als in den USA.
Die Befiirchtung: Das Ende der Netzneu-
tralitit konnte die Position der fihrenden
US-Netzriesen zementieren, zum Nachteil
der Innovationskraft der EU.

Ein Parlamentsbeschluss, der die Netzneu-
tralitit in der EU bekriftigt hat, liegt der-
zeit beim europdischen Ministerrat. Doch
viele Zugestindnisse seitens von Politikern
gibt es derzeit nicht, die Netzneutralitit
auch abzusegnen.

Wird das Internet fiir
Konsumenten teurer?

Auch die Konsumenten kénnten ein Ende
der Netzneutralitit deutlich zu spiiren be-
kommen. Schon jetzt gibt es Tarifmodelle

(z.B. beim erwihnten Mobilfunker Drei),
bei denen nur die teure Deluxe-Klasse vol-
len Internet-Speed bekommt, wihrend die
anderen Klassen gedrosselt werden. Deals
zwischen Internetanbietern und Service-
Anbietern konnten auch zur Folge haben,
dass nur in teureren Tarifen reibungsloses
Musik- oder Video-Streaming gibt — quasi
ein ,,Highspeed-YouTube-Paket* oder ein

,Premium-Facebook-Tarif".

Es wire dann wie heute im Wiener Stadt-
hallenbad: Man zahlt ohnehin Eintritt,
so wie man eine monatliche Gebiihr fiirs
Internet bezahlt. Wenn man aber auch der
schnellen Premium-Bahn schwimmen will,
dann zahlt man noch einmal oben drauf.
Und da muss ich sagen: Ich hitte gerne ein
Internet und ein Wiener Stadthallenbad
zurtick, in dem alle gleich viel fiir die glei-
che Leistung zahlen.

CC-BY-NC-SA-4.0 | http.//www.netzpiloten.de/
schwimmbad-analogie-wie-das-leben-ohne-
netzneutralitaet-waere/
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Der digitale Wandel erfasst den gesamten Globus und hin-
terldsst nachhaltige Spuren. Doch die Welt wird nicht im
Gleichschritt digitalisiert. Politik-Digital.de blickt auf ein-
zelne Linder und die Folgen der digitalen Revolution. So
zeigen sie die Bedeutung des Live-Charakter von Twitter
in der Turkei oder Online-Behérdenginge in Osterreich. In
London dl]lrchwéichst die Digitalisierung die 6ffentliche In-
frastruktur, withrend Japan mit Apps gezielt seine Bewohner
und Besucher vor Erdbeben warnt. Estland ist der Streber auf
dem Weg zum ‘Online-Staat, hier ist der Internetzugang ein
Grundrecht und das Land komplett anhingig vom Internet.
Und auch Dinemark zeigt sich wie die 6ffentliche Verwaltung
mehr und mehr digitalisiert wird.

Politik-Digital.de wird 2015 laufend weitere Artikel im Dos-
sier Digitaler Wandel weltweit veroffentlichen.
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Tiirkei: Das I mperium sc/yldgt LUrtick.

VON LUKAS BOHM

Die Tiirkei kommt auch tber ein Jahr nach den
Gezi-Protesten wegen des autoritdren Fih-
rungsstils der AKP-Regierung nicht zur Ruhe.
Ob der digitale Wandel den Widerstand in der
Zivilgesellschaft dauerhaft befiiigeln kann, ist
alles andere als kiar.

Der Unfall in Ermenek, bei dem mindestens 18
Minenarbeiter infolge eines Wassereinbruchs
am 28. Oktober gestorben sind, belebt ein
verhangnisvolles Zitat Prasident Erdogans vom
Mai wieder. Er kommentierte den Soma-Unfall
mit dem Satz, dass ,solche Dinge nun mal
geschehen” und Unfalle zur ,Natur der Arbeit”
gehorten. Was unfassbar anmutet, ist faktisch
richtig: Todliche Unfalle sind in der turkischen
Wirtschaft auf bizarre Weise normal.

Die ,neue Tiirkei“

Im Jahr 2003 ist der AKP das fast Unmogliche
gelungen: Eine dezidiert islamische Partei
eroberte die Regierungsmehrheit und ver-
einnahmt seitdem alle Ebenen des Staates.

Ihr Programm lasst sich dabei auf folgende
Formel bringen: Eine unheilige Allianz aus
Islamismus und unbekiimmertem Neolibera-
lismus. Da beides recht dehnbare Kategorien
sind, rechtfertigt das eine stets das andere.
Wer den wirtschaftlichen Aufschwung mit
Hinweis auf Presse-, Rede- oder irgendeine
andere Freiheitsform in Frage stellt, gilt der
regierungstreuen Presse schnell als Islamfeind
oder Extremist. Die turkische Nachtwachter-
paranoia ist in vielen Beispielen zu finden. Eine
Frau soll wegen eines Bildes, auf dem sie mit
ihren High Heels auf einen Koran steigt, wegen
religiosen Hasses verurteilt werden. Wegen
Prasidentenbeleidigung drohen einem Karika-
turisten neun Jahre Haft, weil er den damaligen
Ministerprdsidenten Erdogan als Aufseher

Uber die grassierende Korruption darstellte.
: Bei der Korruptionsaffare wurden dagegen alle

Verfahren eingestellt.

Stell dir vor, es ist Revolution und CNN zeigt
Pinguine

Die Turkei ist kein Rechtsstaat. Und seit den
Gezi-Protesten befindet sich der Sicherheitsap-

i paratin latenter Hysterie. Die tirkischen Offi-
i ziellen bemuhten sich, die tagelangen massiven

Proteste, die sich am geplanten Abriss eines
Parks am Taksim-Platz entzundeten, als vom
Ausland gesteuerten Putschversuch abzutun.

Doch wenn ich die gréfte Einkaufsstrafe der
Tarkei hinunter laufe, dann treffe ich nicht nur
auf einsatzbereite Wasserwerfer, sondern auch
auf mindestens 30 gelangweilte Polizisten, die

i sich mit dem Vergleich ihrer Maschinen- und

Tranengaspistolen die Zeit vertreiben. Die
innenpolitischen Spannungen nehmen zu, und
seit Oktober sind nach offiziellen Angaben
uber 30 Menschen bei Demonstrationen in
der Turkei ums Leben gekommen. Gerade jetzt
will die Regierung jedes Aufbegehren im Keim
ersticken, um nicht wieder, wie im Sommer
2013, hilflos zu wirken. Die Opposition auf dem

i Taksim-Platz war gut organisiert und bunt ge-
¢ mischt: Linke, Umweltschitzer, Vertreterinnen

der Frauenbewegung und Gewerkschaften,
Nationalisten, Reform-Muslime, Kurden und
die Istanbuler Hooligans. Als die staatlich
kontrollierten Medien, wie CNN Turk, statt der
Proteste eine Pinguin-Dokumentation zeigte,
wurde Twitter zum Medium der Opposition.

: Twitter gegen Tranengas?

Twitter diente den Demonstrierenden
untereinander zur Kommunikation und zum

DIGITALPOLITIK 101

Selbstschutz: Die Protestierenden informier-
: ten sich per Smartphone Uber Fluchtwege,

tranengasfreie Bereiche und provisorische
Lazarette - und Uber Fragen wie ,how to deal
with teargas?” Twitter ist nicht nur schwer zu
kontrollieren - es ist vor allem live.

Twitter wurde zu einem Erkennungsmerkmal
dessen, was hier als ,turkischer Frihling" ver-

¢ standen wird. Noch heute ziert in Istanbul der
i Twittervogel mit Gasmaske einige Hauswande.

Ohne das Netzwerk und seine massenhafte
Verflgbarkeit hatten die Proteste diese Dyna-
mik nie erreicht.

Ist der tiirkische Friihling schon vorbei?

Das Internet verandert und bestarkt den zivilen
Ungehorsam. Gezi zu einer Art Geburtsstunde

i des Widerstands zu stilisieren, ist aber nur die

halbe Wahrheit. Denn: Das Imperium schlagt
zurlck. Die Digitalisierung konnte in der Turkei
einen ungeahnten Widerstand organisieren,
aber dieser wurde mit Gewalt erfolgreich
beendet. Auch der Uberraschungseffekt war
ein Erfolgsfaktor, der verflogen ist. Nur wenige
Monate nach Gezi wurden Twitter und YouTube
fur einige Wochen gesperrt. SchlieBlich gab

i eseinen Deal mit dem Staat: Die vermeintlich
: verleumderischen Accounts sind in der Turkei

gesperrt - Twitter aber nicht.
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iDentifikation per Smartphone? Der dsterreichische Weg.

VON JOHANN EGGERT

Ein europaweit als vorbildlich geltendes
eGovernment-Gesetz feiert in diesem Jahr
bereits seinen zehnten Geburtstag und sorgt
unter anderem dafiir, dass immer mehr
Menschen zwischen Innsbruck und Wien ihre
Behérdengdange per Smartphone erledigen.

Wer sich auf die Expedition in Anwendungsge-
biete birgernaher digitaler Verwaltung begibt,
dessen Reise endet bereits unmittelbar hinter
der deutschen Grenze im Suden.

Denn im Vergleich mit den tbrigen 27 Mit-
gliedsstaaten in der Europaischen Union nimmt
Osterreich bereits seit Uber einer Dekade eine
europaweite Vorreiterrolle bei der praktischen
Umsetzung des Themas eGovernment ein.

Das entsprechende Gesetz vom Marz 2004
feierte dort in diesem Jahr bereits seinen
zehnten Geburtstag - in der sich stetig selbst
beschleunigenden Zeitrechnung des Digitalzeit-
alters beinahe schon eine halbe Ewigkeit. Dass
Osterreich bei der Nutzung und Zufriedenheit
von eGovernment-Diensten im innereuropai-
schen Vergleich weiterhin einen Spitzenplatz
einnimmt, wurde in der jungst veroffentlichten
Ausgabe des deutschen eGovernment Monitors
ein weiteres Mal bestatigt.

Die sogenannte ,Handysignatur” leistet
technisch mehr als die blof3e personliche Iden-
tifikation fur den Geschaftsverkehr im Internet.
Die TAN-basierte Handysignatur ist neben dem
Einsatz in Behorden auch fur die Abwicklung
des kommerziellen Geschaftsverkehrs von
groftem Interesse.

Deutschlands neuer Personalausweis - Oster-
reich hat die ,Biirgerkarte*

Bei den Nachbarn im Stiden sind Online-
Behordengange bereits seit dem Jahr 2003 zur
Uberaus zeitsparenden digitalen (Verwaltungs-)
Praxis geworden. Die prasenzpflichtigen

42

Behordengange werden dort mittels der ,Bur-
gerkarte” bereits online erledigt, wenn auch
mit Anschaffungskosten flr entsprechende

: Lesegerate und der Installation zusatzlicher
: Software verbunden.

Die ,Burgerkarte" darf man sich dabei keines-
falls als haptische Karte vorstellen, handelt es
sich dabei lediglich um die Bezeichnung fir das
Ubergeordnete Verfahren, in dessen Rahmen
sich der Nutzer mittels der eigentlichen eKarte
und eines Kartenlesegerates authentifiziert.

i Dieser Weg erscheint nicht nur aus der
i AuRenperspektive zunachst kompliziert, die

umstandliche Karten-Variante verliert auch
zunehmend an Interessenten. ,iDentifikation”
mittels Smartphone heif3t also das Gebot der
Stunde und scheint, was angesichts der stetig
wachsenden Verbreitung von Smartphones
kaum verwundert, dem Prinzip der eKarten-
basierten Burgerkarte in Osterreich bereits den
Rang abzulaufen. Von inzwischen uber 20.000

i monatlichen Neuanmeldungen zur Nutzung der

Handysignatur berichtete die 6sterreichische
Technikwebsite futurzone.at bereits im Marz
dieses Jahres.

Seit Mitte des Jahres 2010 ist es den Osterrei-
chischen Smartphone-Nutzern maoglich, ihre
Antrage gegeniber der 6ffentlichen Verwal-
tung optional auf mobilem Wege zu signieren

; und sich digital durch ein mTAN-basiertes Sys-
i tem auszuweisen. Grundsatzliche Einschran-

kungen fur die Nutzung der verschiedenen
eGovernment-Dienste gibt es hierbei - neben
einer osterreichischen Mobilfunknummer -
formal zudem wenige.

Kritik

i Selbstverstandlich bleibt, nicht nur vor dem
i Hintergrund der staatlichen Datensammel-

Exzesse, Kritik an der 6sterreichischen
eGovernment-Praxis nicht aus. So berichtete

,heise online” bereits im Jahr 2009 von
lange zuruckliegenden erfolgreichen Trojaner-
Einsatzen, mit denen das dsterreichische

: Burgerkarten-System und damit die digitalen
i Signaturen von Nutzern missbraucht und ihnen

gefdlschte Daten untergeschoben wurden.

Wie weit ist es also wirklich mit der Substi-
tution des Portemonnaies? Auch wenn der
jungst vorgestellte Bezahldienst ApplePay oder
entsprechende Systeme eingefiihrt werden
und sich der Funkstandard NFC zur sicheren

i (?) Ubertragung von Daten in einigen Jahren
i durchsetzen sollte: die Beantragung der

Handysignatur lauft fur die Burgerinnen und
Burger in der Alpenrepublik zumindest vorerst
noch auf vergleichsweise klassischem Wege ab.
Voraussetzung ist, wie es in auch hierzulande
bekannter Behordensprache heil3t, die Vorlage
eines ,amtlichen Lichtbildausweises" durch den
,Signator”.


https://futurzone.at

Bye-bye Icons, Hello Cameras? — London im digitalen Wandel

VON ANNE KORN

Rote Telefonzellen und schwarze Taxis gehoren
zu London wie Big Ben. Doch die Taxis sind in
Gefahr, und die Telefonzellen sterben aus -so
wie die Privatsphare der Londoner. Verant-
wortlich sind Smartphone-Apps, mit denen das
kontaktlose Bezahlen in Bus, Taxi und U-Bahn
moglich ist. Fortschritt oder erschreckende
Veranderung?

Im Sommer 2014 brach in London Streit aus:
zwischen den Fahrern der ikonischen Black
Cabs und Uber, jenem ethisch fragwurdigen
Technologiekonzern aus Kalifornien, der mit
seiner App Taxifahrenden das Leben leichter
machen will. Die App erlaubt es Nutzern, ihr
Taxi zu bestellen, zu bezahlen und dabei den
besten Deal zu bekommen - bei festgelegtem
Preis ohne Trinkgeld. Die Fahrer der ohnehin
zunehmend gefahrdeten Black Cabs wollten
sich einen ,Uber-griff* auf ihr Jahrhunderte
altes, speziell reguliertes Geschaftsmodell nicht
kampflos gefallen lassen und protestierten.

Denn Cabbies tuben ihren Beruf mit Stolz

aus, fur einige hat er gar eine romantische
Komponente, die weit Uber den Kultstatus
ihrer schwarzen Autos hinausgeht. So kennen
die Fahrer London wie ihre Westentasche,
eignen sich Jahre lang umfassende Kenntnisse
aller StrafRen in der Hauptstadt an, belegt in
mehreren Tests. Daflr genieRen die Cabbies
Privilegien: Sie durfen in Busspuren fahren,
man kann sie von der StrafRe aus heranwinken,
und sie haben fest installierte Taxameter.

Uber, so beschweren sich die Cabbies, umgehe
das Gesetz, da eine App eben nicht fest im
Fahrzeug installiert ist, aber wie ein Taxameter
funktioniert. Die BBC berichtete im vergan-
genen Juni zudem, dass zumindest Sorgen
Uber das Thema Datenschutz nicht ganz
unbegrindet seien, denn Uber-Angestellten ist
es angeblich moglich, den Aufenthaltsort von
Kunden zu verfolgen.

i Bequemlichkeit vs. Datenschutz: Kontaktlos

bezahlen in der U-Bahn

i Der Fall Uber zeigt, dass nicht alle Aspekte des
© digitalen Wandels bei Betroffenen auf Gegen-

liebe stofRen. Dabei wirkt sich dieser schon seit
Langem auf die Londoner Reisegewohnheiten
aus. U-Bahn (Tube) und Bus sind fur Londoner
das Fortbewegungsmittel der Wahl. Da er-
scheint die Digitalisierung des Bezahlvorgangs
eine gute Idee, ist sie doch unkompliziert und
zeitsparend.

Seit 2003 gibt es die sogenannte Oyster-Card:
eine kreditkartenformiges Stiick Plastik mit ein-

gebautem Mikrochip, das man entweder nach
Bedarf aufladen oder mit einer Monatskarte
bestlicken kann. Am Eingang zur Tube oder
beim Einsteigen in den Bus halt man die Oyster
einfach auf einen Scanner und der Computer
zieht automatisch das Fahrgeld ab. Seit 2014
hat Oyster Konkurrenz. ,Contactless Payment”

i heilt eine neue Funktion vieler Kreditkarten,

die ganz ahnlich funktioniert: draufhalten, be-
zahlen, fertig. Datenschutzer sollte Contactless
alarmieren: Reise- und Abrechnungsdaten
registrierter Karten werden zwolf Monate lang
gespeichert, damit Kunden stets den Uberblick
uber ihre Zahlungsaktivitaten haben.

»CCTVis in operation“: Die iiberwachte Stadt

Ob nun mit Bus, Tube oder Taxi, Contactless

oder Oyster, auf jeden Fall wird man bei
seiner Reise durch London jederzeit von den
massenhaft installierten Uberwachungs-
kameras beobachtet. Sie gehoren genauso
unausweichlich zum Stadtbild des zunehmend
digitalisierten London wie die Leuchtreklame
am Piccadilly Circus. Schatzungen reichen von

i zwei (iber 4,5 bis hin zu 5,9 Millionen Kameras,
i also eine Kamera auf 32, beziehungsweise 14,

beziehungsweise 11 Menschen.
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i Die in Deutschland umstrittene automatische

Nummernschilderkennung ist in London eben-
falls an der Tagesordnung. Und das, obwohl

i Scotland Yard die flachendeckende Uberwa-
¢ chung schon 2010 als ,Fiasko" bezeichnet ha-

ben soll. Die schiere Flut an Bildern sei schlicht
nicht zu bewaltigen, zumal nur ein Bruchteil
wirklich fur die Verbrechensaufklarung relevant
sei. Somit ist das Ganze unter Datenschitzern
hochst umstritten. Die rote Telefonzellen wird
zur grtnen solarbetriebenen Ladestationen fir

Handys

. It's not all Doom and Gloom: Rettet die Tele-

fonzellen!

Im Gegensatz zu den Uberwachungskameras
verschwinden rote Telefonzellen mehr oder
weniger still und leise aus London. Denn

wer braucht im Zeitalter des Smartphones
noch offentliche Fernsprechgerate? Harold
Craston und Kirsty Kenney, zwei Studenten

i der London School of Economics, nahmen sich

den Verlust der weltbekannten roten Kasten
offenbar zu Herzen. Sie grindeten das Start-
Up-Unternehmen Solarbox und wandeln jetzt
rote Telefonzellen in griine solarbetriebene
Ladestationen fur Handys um. 365 Tage im
Jahr kann man hier kostenlos sein Handy Uber
Mini-/Micro-USB oder iPhone-Anschluss mit
Energie aus einer 150-Watt Solarzelle aufladen.

¢ Finanziert wird das Ganze durch Werbung (zum
i Beispiel fur Ubers Taxi-App) und ist daher fur

Nutzer kostenfrei. Bedenken, die Zellen wirden
eventuell heimlich Nutzerdaten abgreifen,
weist Craston zurlck. Grine Telefonzellen
werden vielleicht ein erstes, sichtbares Zeichen
nicht nur eines zunehmend digitalen, sondern
auch 6kologischeren London. Dennoch wird
das Verschwinden der roten Telefonzellen das

¢ Stadtbild ebenso nachhaltig verandern wie das
i der schwarzen Taxis.
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Digitalisierung in Japan: Mobile Erdbebenwarnung per App

VON FRANZISKA WIESNER

Seit Langem besticht Japan mit digitalem
Ideenreichtum. Eine Erdbeben-Warnapp
Uberrascht deshalb nicht, ist aber in ihrer Aus-
gereiftheit weltweit vorbildlich - und demons-
triert, in welchem Mal3e die Digitalisierung in
Japan lebenswichtig ist.

Erdbeben-Warnapps gibt es in vielen Versi-
onen. Die japanischen Erdbeben-Apps sind
jedoch wohl am ausgeklugelsten und variieren
von Wetter-Apps, die neben der Wetteranzeige
vor Naturkatastrophen warnen, bis hin zu
speziellen Erdbeben-Fruhwarn-Apps. Vor allem
nach dem Tohoku-Erdbeben im Marz 2011,
besser als Fukushima-Erdbeben bekannt, ist
die Anzahl der Nutzer von Warn-Apps sehr
stark gestiegen. ,Yurekuru Call* ist eine solche
Frihwarn-App. Sie informiert per Push-Noti-
fication Uber Erdbeben-Warnungen, inklusive
errechneter seismischer Stufe. Sie kann sogar
nach Intensitat und Gebiet personalisiert wer-
den. Da die Warnungen nur wenige Sekunden
Vorwarnzeit geben, sollte man bei Alarm sofort
Schutz suchen.

Die App als logische Weiterentwicklung

Diese Entwicklung ist die logische Folge eines
langen Prozesses im Bereich der Katastrophen-
warnung. Die App zur Erdbeben-Frihwarnung
konnte jedoch erst mit den Smartphones ihre
enorme Verbreitung finden. Als grof3er offizi-
eller Player in der Warnung vor Katastrophen
wie schwerem Regen, Vulkanaktivitaten,
Tsunamis und Erdbeben spielt das Japanische
Wetteramt mit den taglich aktuellen Warnun-
gen auf seiner Homepage schon lange eine
wichtige Rolle. Seit 1995 wird das Netz aus
Seismographen in und um Japan ausgebaut.

Zunachst hatte das Wetteramt tber TV, Radio
und eigens daflr gebaute Gerate Warnungen
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i verbreitet. Im Oktober 2007 veroffentlichte es

ein Erdbeben-Frihwarnsystem, und schon im

i selben Jahr wurde eine erste Ausstattung ja-

panischer Mabiltelefone mit einem direkten Zu-
gang zur Erdbebenwarnung angedacht. Heute
werden die Warnungen des Wetteramtes auto-
matisch an die Smartphones weitergeleitet und
machen sich durch einen schrillen Signalton

i bemerkbar, auch bekannt als Area Mail. Damit
i wird der Alarm nur an die in den betroffenen

Gebieten georteten Gerate geschickt, die von
Auswirkungen des Bebens betroffen sind. Die
Anwendung ist kostenlos und auf japanischen
Geraten vorinstalliert.

© Das weltweit fortschrittlichste Friihwarnsys-

tem

Japan ist fuhrend in der Erdbeben-Frihwar-
nung, dank eines ausgekligelten Systems von
rund 1.000 seismischen Sensoren, die um und

i vor Japan verteilt sind. Dadurch, dass schon

die schwacheren Wellen eines Erdbebens

von Seismographen erfasst werden, kdnnen
Sekunden gewonnen werden. Die Lokalisierung
des Epizentrums ermoglicht die Berechnung
der Reichweite, sodass nur Personen in den

: betroffenen Gebieten gewarnt und die entspre- :

chenden SchutzmaRRnahmen fur diese Region
eingeleitet werden kénnen. Die automatisierten
Warnungen haben eine weitreichende Wirkung:
Schnellziige werden angehalten, Fahrstihle
gesichert, Maschinen heruntergefahren und

i Gaszufuhren gestoppt. Mit der automatischen
i Weiterleitung an mobile Endgerate bzw.

Smartphones ist die Frihwarnung umso
effektiver.

Potential und Grenzen des Warnsystems

In Japan hat das Fruhwarnsystem bereits
i viele Leben gerettet, aber auch das hat seine

i Grenzen. Problematisch ist zum Beispiel die un-

terschatzte Ausbreitung des Erdbebens, wenn

i Personen nicht rechtzeitig gewarnt werden,

weil das Ausmal3 falsch eingeschatzt wurde.
Weniger fatal sind falsche Alarme, da die Sen-
soren sehr sensibel sind. Hochst problematisch
ist, dass sehr nah am Epizentrum gelegene
Regionen keine friuhzeitige Warnung erhalten

i konnen, da das Erdbeben dort zeitgleich mit
i den Warnungen ankommt.

Fur nicht japanischsprachige Touristen gibt
es mit SafetyTips auch eine Warn-App auf
Englisch, Koreanisch und Chinesisch. Ausge-

: stattet mit einer Liste der letzten Erdbeben,
i einer Evakuierungsanleitung und praktischen

Satzen auf Japanisch fur den Notfall bietet

sie eine Hilfe fur auslandische Besucher. Und
die Technik entwickelt sich weiter. Um nur ein
Beispiel zu nennen: 3D-Projektoren kénnen bei
Katastrophen der Orientierung dienen, indem

. sie im StraRenbild mobile Warnhinweise geben.

Die Nutzung von digitalen Errungenschaften
ist in Japan also aufgrund der vorhandenen
Gefahren weit verbreitet und viel mehr als ein
praktischer Luxus. Sie kann im Notfall Leben
retten.
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Estland — Europas Digimlz’sierungs—Sﬁeber azg” dem VVeg zum Onlinestaat

VON JULIA RIEDER

Estland ist die europadische Vorzeigenation,
wenn es um digitale Infrastruktur geht. In 20
Minuten ein Unternehmen griinden, Behor-
dengdnge abwickeln, vom Arzt ein Rezept
bekommen - all das ist dort online méglich.
Nun sollen auch Ausldnder von den innova-
tiven Angeboten profitieren konnen: Estland
fuhrt als erstes Land weltweit die virtuelle
Staatsburgerschaft ein.

In Deutschland wird seit Monaten daruber dis-
kutiert, wer die Kosten flr den Breitbandaus-
bau tragen soll und ob es nicht an der Zeit
ware, durch die Abschaffung der Stérerhaftung
freie WLAN-Hotspots zu fordern. Aus Sicht
eines Esten muss das grotesk wirken, denn

in dem baltischen Staat ist ein kostenloser
Internetzugang ein in der Verfassung festge-
schriebenes Grundrecht.

Mit Hilfe eines elektronischen Ausweises, dem
elD, kénnen estnische Biirger grofBRe Teile ihres
Alltags online abwickeln. Mit dem elD lassen
sich nicht nur Bankgeschafte online erledigen
und Vertrage digital unterschreiben, er dient
auch als Reisepass, Ticket fir Verkehrsmittel
und Gesundheitskarte. Und auch vor der Politik
macht der digitale Wandel nicht halt: Die estni-

sche Regierung arbeitet papierlos, im Parlament

wird per Mausklick abgestimmt, und seit dem Jahr
2005 kann sogar online gewahlt werden.

Von dieser einzigartigen digitalen Infrastruktur
konnen nun auch Nicht-Esten profitieren,
indem sie die virtuelle Staatsburgerschaft be-
antragen. Die ,E-Residents” erhalten eine elekt-
ronische ID-Karte, mit der sie die gesamte Fulle
an Online-Dienstleistungen nutzen konnen.
Nur zur Teilnahme an Wahlen und dem per-
manenten Aufenthalt im Land berechtigt die
virtuelle Staatsbirgerschaft nicht. Vorrangiges
Ziel ist es, damit auslandische Unternehmen

¢ anzulocken, die von der reduzierten Biirokratie

profitieren sollen. Man hofft, dass sich die Zahl
der in Estland ansassigen Firmen bis 2025
verdoppeln wird.

Der Preis der Effizienz

Stichwort Burokratieabbau: Eine Steuererkla-
rung zu machen dauert in Estland kaum mehr
als 15 Minuten. Damit das moglich wird, werden
bei den Steuerbehorden alle Einkiinfte einer
Person gespeichert. Das Finanzamt kalkuliert
auch gleich Steuernachlasse mit ein, denn
Informationen Uber Ausgaben flr Spenden
oder laufende Kredite werden von Banken

und gemeinnutzigen Organisationen ebenfalls
automatisch Ubermittelt. So mussen die Blrger
die Angaben in ihrem Online-Formular nur
noch Uberprifen, bei Bedarf erganzen und

auf ,Senden" klicken. Steuerruckerstattungen
erfolgen innerhalb von 48 Stunden - naturlich
ebenfalls online.

Was zunachst sehr praktisch klingt, hat auf

den zweiten Blick unbehagliche Dimensionen,
denn daflr bedarf es einer enormen Blndelung
von Daten in staatlicher Hand. Was, wenn

diese Daten in die falschen Hande geraten? In
Deutschland ware eine derart totale Vernetzung
und Preisgabe personlichster Informationen
undenkbar, in Estland hingegen blieben groRere
Datenschutzdebatten bisher aus.

Der Angst vor Big Brother versucht die estni-
sche Regierung mit hohen Sicherheitsstandards
und Transparenz zu begegnen. Der elD arbeitet
mit einer hochentwickelten Verschlisselung,
und zur Nutzung der Karte werden jeweils zwei
PIN-Nummern bengtigt. Um Datenmissbrauch
zu verhindern, kénnen Burger anders als in
Deutschland jederzeit nachvollziehen, wann
und von wem ihre Daten abgerufen wurden.

: Dass die Abhangigkeit vom Internet nicht risi-

kolos ist, wurde im Jahr 2007 deutlich. Damals
legten Hacker tagelange Websites von Regie-
rungsbehorden, Banken und Medien und damit
auch einen Grof3teil der staatlichen Infrastruk-
tur lahm. Doch auch davon lie man sich in
Estland nicht irritieren und verstarkte lediglich
die BemuUhungen um die Cybersicherheit.

Ein Modell fiir Deutschland?

Naturlich sind die Voraussetzungen in Estland
nicht mit denen in Deutschland vergleichbar.
Der baltische Staat hat gerade einmal 1,3 Millio-
nen Einwohner und musste seine staatlichen
Strukturen nach 50 Jahren Sowjetherrschaft
komplett neu aufzubauen. In dieser beson-
deren Situation entschied man sich dazu,
grof3flachig auf Informationstechnologien zu
setzen, um die offentliche Verwaltung mog-
lichst effizient zu gestalten. Auch die Stimmung
in der Bevolkerung unterscheidet sich eklatant.
Wahrend in Estland die digitale Infrastruktur
wie selbstverstandlich und ohne groRe Auf-
regung genutzt wird, dominiert hierzulande
Angst die Debatte. Naturlich lasst sich dartber
diskutieren, ob das estnische Modell fir uns
Uberhaupt winschenswert ware. Solche
Debatten sind richtig und wichtig. Was wir von
Estland jedoch lernen kénnen, ist, dass eine
innovative Gestaltung der Digitalisierung ohne
eine grundsatzliche Offenheit der Bevolkerung
und eine Riege engagierter Palitiker, die sich
kompetent und vorurteilsfrei mit den Chancen
und Risiken des digitalen Wandels auseinan-
dersetzen, nur schwer moglich sein wird.
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Danemark digiml

VON BIRGIT STOBER

Ddnemark ist nicht nur europdischer Spitzen-
reiter beim Ausbau des Breitbandnetzes, son-
dern auch Pionier in der digitalen Verwaltung.
Seit November dieses Jahres versenden ddni-
sche Behdrden ihre Post nur noch in digitaler
Form - eine Schlisselrolle kommt dabei der
Telemedizin zu.

Der Rentenantrag, die Baugenehmigung, der
Antrag auf Wohngeld oder auf Ehescheidung -
fur all diese Aktivitaten bedarf es in Danemark
keines Behordengangs mehr, sondern allein
des Zugangs zu einem Computer und einer
digitalen Identitatsregistrierung. Seit der ersten
Digitalisierungsstrategie aus dem Jahr 2001
wird in Danemark stetig auf den Umbau der
analogen zur digitale Verwaltung hin gear-
beitet. So versenden danische Behorden seit
dem 1. November 2014 keine Formulare oder
sonstige Post in Papierform mehr, vielmehr
finden alle Bewohner Danemarks, die alter als
15 Jahre sind, offizielle Post seither in ihrem
digitalen Briefkasten. Waren Anfang Dezember
insgesamt 4,2 Millionen Nutzer registriert (89,5
Prozent der danischen Bevolkerung), gab es
nur knapp 500.000 Einwohner, die von der
Teilnahme an der E-Post befreit waren. Grunde
fur die Nichtteilnahme am digitalen Postver-
kehr sind nicht etwa datenschutzrechtliche Be-
denken, sondern in erster Linie nachweisbare
Schwierigkeiten, Zugang zu einem Computer
mit ausreichender Internetverbindung zu
haben. Die aus Deutschland bekannten
Bedenken sind in Danemark wenig verbreitet.
Den danischen Behorden wird insgesamt ein
recht hohes Vertrauen entgegengebracht,

die gesammelten Daten verantwortungsvoll

zu verwalten. Und bis auf kleinere - von der
nationalen Datenschutzbehdrde veréffentlichte
- Verstol3e scheint dies auch gerechtfertigt.
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Digitale Wohlfahrt durch digitale Losungen

E-Post ist eine konkrete Initiative der danischen
Digitalisierungsstrategie, die von der Regie-
rung, den Kommunen und Regionen gemein-
sam getragen wird und zwar mit dem Ziel, den
danischen Wohlfahrtsstaat zu modernisieren

; und die offentliche Verwaltung zu effektivisie-
: ren. Zu den wesentlichen Eckpunkten gehéren

neben der papierlosen Kommunikation eine
effektiver, digitale Zusammenarbeit der Be-
horden sowie der Fokus auf digitale Wohlfahrt
durch den Einsatz digitaler Lésungen. Es wird

i darauf gesetzt, dass die Behorden die Digi-
i talisierung und die neuen Technologien dazu

nutzen, effektiver zu arbeiten und Wissen zu
teilen. So heif3t es in der“Strategie fur digitale
Wohlfahrt 2014-2020" von 2013. Insgesamt
sieben Bereiche umfasst diese Strategie:

¢ Neben der Verwaltung wird auf die Bereiche
i Gesundheitsvorsorge und Pflege gesetzt sowie

auf Telemedizin, Ausbildung, digitale Lehre
und - als entscheidende Voraussetzung - eine
bessere Breitbandabdeckung und verstarkte
Entwicklung digitaler Kompetenzen. Offizielles
Ziel ist es, mithilfe digitaler Losungen allen

i Danen zu ermoglichen, selbst zur Wohlfahrt

beizutragen und aktiv am gesellschaftlichen
Leben teilzunehmen.

Schliisselrolle Telemedizin

i In Bezug auf den Bereich Telemedizin, auf den
: mit Nachdruck gesetzt wird, heil3t es in der

Strategie, dass mit Hilfe der Digitalisierung
Wohlfahrt auf neue, effektivere Art bereitge-
stellt werden kann. Dabei wird der Telemedizin
bei der Losung von zukuinftigen Gesundheits-

i leistungen eine Schlisselrolle zugesprochen.
i Dass die erfolgreiche Umsetzung dieser
i Plane stark von einer funktionieren digitalen

Infrastruktur abhangt, steht auRer Frage. Vor
: diesem Hintergrund beabsichtigt die danische

Regierung bis zum Jahr 2020 sicherzustellen,
dass landesweit Breitbandverbindungen mit
100 Mbit/s (download) beziehungsweise 30
Mbit/s (upload) verfiigbar sind. Bisher haben
,nur” gut 70 Prozent aller danischen Haushalte

i und Unternehmen einen Breitbandzugang
;. mit einer Geschwindigkeit von 100 Mbit/s

(download).

Breitbandausbau: Paradiesische Zustiande

i Verglichen mit dem Ziel der im August 2014
i in Deutschland vorgelegten ,Digitale Agenda

2014-2017", bis zum Jahr 2018 flachendeckend
50 Mbit/s verfugbar zu machen, mégen die da-
nischen digitalen Infrastrukturplane fir Deut-
sche paradiesisch wirken. Zweifellos gehort

: Danemark bereits zu den Spitzenreitern beim
i Ausbau des Breitbandnetzes. Diese Situation

resultierte jingst beim Web Index der World
Wide Web Foundation in einer Platzierung
Danemarks auf dem ersten Platz.

Dass die Digitalisierung und mit ihr wohlfahrt-

i technologische Innovationen zukunftig ein

wichtiges Element bei der Aufrechterhaltung
und weiteren Gestaltung des danischen
Wohlfahrtstaats sein kdnnen, bezweifelt in Da-
nemark kaum jemand. Doch werden Stimmen
laut, denen zufolge beispielsweise in der Pflege

. und Altenfirsorge, aber auch in Ausbildung
: und Lehre Riicksicht auf die Besonderheiten

und Komplexitat des Einsatzesgebietes genom-
men werden sollte. Bei aller digitaler Euphorie

musse der Wert direkter, sozialer Beziehungen
bertcksichtigt werden.



re:publica | flic.kr/p/egYBAB | CC BY-SA 2.0 | creativecommons.org/licenses/by-sa/2.0/

SAVE THE DATE - 2075

Relevante Veranstaltungen flir

LT TN 1T PITTTRT ST TR I LIt T ) \ I \ e A T e E T TR LR LR

A

21.-23.01.2015 23.-27.02. 2015 23.-28.03.2015
Computers, Privacy & Social Media Week Ham- @ #LiMA15: De-Fragmentie-
Data Protection 2015, burg 2015, Hamburg d rung, Berlin
+ Brissel Zu vierten Mal bietet die Social Media g In Uber 20 Seminarrdumen und grol3-
Internationale Datenschutz-Experten Week Hamburg eine Woche lang zugigen Horsalen bietet die LIMA an
tauschen sich auf der multidisziplindren Programm zu Social Media, Digital und der Hochschule fur Technik und Wirt-
Konferenz Uber die Datenschutz- Tech - in Form von Panels, interaktiven schaft Berlin Gber sechs Tage mehrals  #553
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die rechtliche, regulative, wissenschaft- E E
liche und technologische Entwicklung 12.03.2015 05.-07.05.2015 -

von Privatssphare und Datenschutz im Welttag gegen Internet-
Internet. zensur, Internet

e Reporter ohne Grenzen (ROG) ruft zum
19.-21.02.2015 siebenten Mal zum ,Welttag gegen

4. internationale Arbeits- Internetzensur* auf. 2009 wurde der
konferenz Digitalisierung Tag initiiert, um auf die weltweit zuneh-

3 mende Internet-Zensur und Repressio-
des A“tags , Frankfurt/ nen gegen Blogger und Internetnutzer
Main k.

Auf der dreitagigen Tagung werden
_die Dynamiken des Internets aus einer
: spezifisch volkskundlich-kulturwis-

i senschaftlichen Perspektive beleucht.
Mehr als 30, wissenschaftliche Refe-
renten sprechen auf der kostenlosen
und offenen Veranstaltung.

re:publica 2015, Berlin —

Die re:publica ist das Festival der

J digitalen Gesellschaft. Fur die beson-

B dere Atmosphare und Stimmung der

| re:publica sorgt dabei der heterogene
Mix der Teilnehmerinnen und Teilneh-
mer, der fUr eine Technologie-inspirier-
te Konferenz weltweit einzigartig ist.

aufmerksam zu machen.
r v e § Gesamt 2015

OWL-Digital

In der Region Ostwestfalen (OWL) hat
sich jetzt eine digitale Community auf
den Weg gemacht, um vor Ort den

4 Austausch von Wirtschaftsvertretern,
Kommunalpolitik und Vereinen zu

digitalen Fragen und Strategien voran
zu bringen.

23.-24.03.2015
B reCampaign 2015 - Stra-
tegien fur die digitale
Zivilgesellschaft, Berlin

Die reCampaign ist das Branchentref-
fen fir Online-Campaigner/innen aus
Zivilgesellschaft, Stiftungen und der
Kommunikationsbranche. Analysen,
Tipps und Diskussionen rund um die
erfolgreiche Kampagnenarbeit im Netz
| - von Profis fir Profis.
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Deutsche Digitalpolitik ist nicht das
Ergebnis von Dummbheit, Ilgnoranz
oder Verbohrtheit. Sondern Vorsatz.

André Vatter schreibt (iber eine Generation, der wir vorwerfen, dass sie nicht mit der Digi-
talisierung umgehen kann. Er kommt zu dem Schluss, dass es Netzinnovationen in Deutsch-
land schwer haben. Denn Politik und Wirtschaft orientieren sich an Modellen, die sich in der
Vergangenheit bewdhrt haben, aber den dynamischen Strukturen des Internets nicht mehr
gentigen. Seine Analyse erschien auf seinem Blog avatter.de, auf dem er sich als Social Me-

dian & Digital Anthropologist vorstellt.

Der Sven Kunze (,Die schamlose Gene-
ration®) kann ja schon vom Leder ziehen!
Da war der 72-jihrige Journalist letztens
bei ,Hart aber fair“ und referierte trocken
zum Thema ,Altenrepublik Deutschland
—werden die Jungen ausgeplindert?“. Er
bejahte, ohne zu Zégern. Seine Genera-
tion sei ,schamlos, ,egozentriert und
yunbelehrbar®. Er hingegen schime sich
stellvertretend fiir seine Altersgenossen.
Fir das ruinierte Klima, fiir die fehlende
Kinderzahl, den Atommiill, den Schulden-
berg und die Dominanz des Marktes.

Deutsches Web: Zu langsam fiir die Weltspitze

@ Geschwindigheit in Mbit/s

irnziiioc.Qs

c

6 Niederlande

Irlana

Lettiand

31 Dewtschiand

yHort! Hort!“, prostete ich ihm zu. Was fir
ein Eingestindnis! Ich iiberlegte ein paar
Minuten: ,Aber wir haben ihnen auch viel
zu verdanken, den Alten!“ Immerhin ha-
ben sie Deutschland wiederaufgebaut und
dann war da ja Ost und West, der kalte
Krieg. Okay, dafiir hatten sie Ludwig Er-
hard, das Wirtschaftswunder, Jobsicherheit
und immerhin noch Renten. Und dann
war war mir plétzlich klar, dass Kunzes
Liste an dieser Stelle noch nicht zu Ende
ist. ,Weif’t du, Kunze, was ihr wirklich
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versaut habt? Unsere Autonomie, unsere
selbstbestimmte Zukunft.“ Die Generation
der Baby Boomer kann zu Recht stolz auf
das Geleistete sein. Die Errichtung einer
brummenden Wirtschaft, Deutschland ist
Europas 6konomischer Vulkan, wir sind
knapp Exportweltmeister: ,Made in Ger-
many“ — deutsche Qualitit! Sie haben aus
dem Land eine Marke gemacht, die sich
tberall Respekt verdient hat. Zu Recht.
Aber das ist jetzt Jahre her. Die alte Ge-
neration setzt sich zur Ruhe, nimmt den
Flieger in die Sonne, der wohlverdiente
Lebensabend klopft an. Und ich bin der
Letzte, der es ihr nicht génnt. Ganz ehr-
lich. Aber jetzt lasst uns bitte unsere eigene
Zukunft formen.

»,Meine Fresse!”

Wer hin und wieder hier mitliest, weif3,
dass ich der deutschen Politik — und damit
auch der Mehrheit ihrer Wihler im de-
mographischen Wandel — gerne Trigheit,
Dummbheit oder Ignoranz in Sachen Di-
gitales vorwerfe. Aber neben mir schitteln
eben nicht wenige Leute zwischen zwanzig
und vierzig Jahren bei Berliner Entschei-
dungen in diesen Dingen ebenso mit dem
Kopf: ,Meine Fresse!“, wird dann gerufen.
,Das kann doch nicht wahr sein!“ Und
dann ist die nichste Wahl und es ist wieder
wahr. Wir schiitteln weiter mit dem Kopf
und verfluchen die Prokrastinationspolitik.
Doch ist es wirklich Dummbheit, Igno-
ranz oder Verbohrtheit der Alten? Nein,
Anbetracht des ,,Generationenkonfliktes®
(ein Euphemismus fiir den Kampf — nicht
nur zwischen zwei Generationen, sondern

Welten) fillt einem das Wort ,Methode®
ein — besser noch: ,Vorsatz“. Und das ist
auch verstindlich, denn die digitale Zu-
kunft ist eine handfeste Bedrohung fir
die Wirtschaft 1.0. Fiir das, was bislang
erschaffen, aufgebaut wurde. So, wie es
bisher funktionierte? Wird es kiinftig halt
nicht mehr gehen. Doch was lduft eigent-
lich falsch, zumindest in den Augen der
Jungen? Was stimmt nicht im digitalen
Deutschland? Schauen wir uns das einmal
an ...

Das Netz als Luxusgut

Nun, die Computerkenntnisse deutscher
Schiiler sind unter EU-Durchschnitt — je-
der fiinfte braucht mittlerweile Nachhilfe
fiir das Bedienen des Internets. Das ist
auch kein Wunder, wenn selbst die Leh-
rer die digitale Ausstattung ihrer Schulen
im Jahr 2014 noch als ,mittelalterlich“ be-
zeichnen. Die Deutschen gaben in einer
Eurostat-Umfrage mittlerweile freigebig
zu, gerade mal tber Basis-Kenntnisse in
Sachen Internet zu verfiigen — eines der

schlechtesten Ergebnisse in der EU.

Das o6ffentliche Internet ist quasi nicht
existent.

»,Sechs Euro die Stunde hier am Diissel-
dorfer Flughafen, polterte Neelie Kroes
(EU-Kommissarin fiir die digitale Agenda)
Anfang des Jahres! im Zuge eines WLAN-
Ausrasters. ,Dagegen sicht Roaming billig
aus!“ Cafés, Restaurants, — selbst Hotels —
scheuen sich vor offenen WLAN-Netzen.
Nur ein Bruchteil der Bahnflotte ist mit
Hotspots ausgestattet. Der Breitbandaus-
bau in Form von Kabel, Glasfaser oder
Funk stockt auf Rekordniveau und es gibt
bis heute keine tragfihige Lésung. Die
Netzneutralitit ist in stindiger Gefahr. Im
vergangen Jahr ging noch rund ein Dirittel
aller deutschen Unternehmen tber ,einen
ISDN-Anschluss oder analoge Telefonver-
bindung® ins Netz (Destatis, 2013?). Jedes
finfte Unternehmen hatte nicht einmal
eine eigene Website.

Die Startup-Férderung ist am Boden, so
dass deutsche Jungunternehmen in Sachen
Netzinnovationen oft China nacheifern
und im weltweiten Vergleich zu den digi-
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talen Copycats der Erde avancieren. Mo-
bile Payment, sicherer E-Mail-Verkehr,
digitale Identitit, E-Government und
Open Government, (Linked) Open Data,
Open Access, Citizen Science, Crowd-
funding: all diese Sachen boomen — aber
nicht in Deutschland. Derweil werden drei
Netzlegastheniker damit beauftragt, eine
Digitale Agenda fiir Deutschland aus dem
Boden zu stampfen. Ein Plan fiir die Zu-
kunft, der mehr Allgemeinplitze und In-
terpretationsspielraume ldsst, als die Bibel.
Zur selben Zeit kimpft ein nach Briissel
abgeschobener Gunther Oettinger, EU-
Kommissar fir Digitale Gesellschaft und
Wirtschaft, mit der Entscheidung, welcher
Lobbyisteneinladung er denn jetzt folgen
soll. Sein jlingster Vorschlag in Sachen
Breitbandausbau besteht darin, endlich
die Zweijahresvertrige abzuschaffen. Und
Nutzer dafir fir finf Jahre zu verpflichten.

Im Vergleich mit anderen Industrienatio-
nen ist das ein Armutszeugnis. Und so doof

kann man doch nicht sein. Ergo: Vorsatz.

Subventionen fiir die
Wirtschaft 1.0

Jede ausbleibende Investition in die Zu-
kunft ist eine neu geschaffene Subvention
der Tradition. Seit Jahren setzt Berlin alles
daran, den Status Quo zu halten, was per
Definition bei einer konservativen Regie-
rung auch nicht weiter tiberrascht. Anstatt
den Umschwung zu fordern, werden Me-
thoden entwickelt, um ebenso traditionelle
wie tiberkommende Geschiftsmodelle in
einer vollig verinderten Wirtschafts- und
Konsumwelt kompromisslos zu bewahren.
Anstatt dem Druck der Digitalisierung
nachzugeben, die Unternehmen in die zu
Pflicht nehmen, sich den neuen Bedin-
gungen des Marktes anzupassen, werden
die bereits heute spirbaren Auswirkungen
der Zukunft verleugnet und vor die Tur
gesperrt. Man verschlieft die Augen vor
dem Neuen und macht halt weiter so. Sta-
gnation statt Innovation.

Es gibt keine Klarheit beim Daten-
schutz im Internet

Die Verleugnung der aktuellen Entwick-
lungen geschieht zweifach: entweder
durch simples Abwarten und das Ziehen
der Notbremse in Form einer gesetzlich

sanktionierter Zukunftseinddimmung. Vom
LJAbwarten“ konnen deutsche Gerichte
heute ein Lied singen — ein ziemlich lau-
tes und dissonantes. Aufgrund fehlender
politischer und juristischer Vorgaben wer-
den seit Jahren unweigerlich entstehende
Streitereien bis zum Blitzherpes von An-
wilten und Staatsanwilten vorgetragen. Es
gibt schlichtweg keine Gesetze, welche die
digitalisierte Welt abbilden, und so bleibt
nur {brig, neue Sachverhalte auf alte Pa-
ragraphen zu miinzen. Es gibt keine Klar-
heit beim Datenschutz im Internet, beim
Filesharing und Streaming, bei der St6-
rerhaftung, bei der Netzneutralitit. Aber
eben auch nicht bei allem, was sich da-
von ableiten ldsst. Der Begriff ,juristische
Grauzone“ existiert nur im Deutschen.
Im Englischen heifit das verwandte Wort
»Loophole“ — und das impliziert, dass es
zumindest so etwas wie einen gesetzlichen
Rahmen im jeweiligen Kontext gibt.

Zukunftsverbot per Gesetz

Wihrend der Gesetzgeber mit entschul-
digenden Floskeln wie , Trends®, ,Be-
obachten“ und ,Neuland® abwinkt, hat
Ridesharing-Anbieter Uber mit Geset-
zen zu kimpfen, die in den 1960er Jahren
(sic!) geschrieben wurden. Und solange die
Besitzstandswahrer und ihre politischen
Beschiitzer nicht reagieren, werden der-
lei innovative und wettbewerbsfordernde
Dienste eben nicht etabliert — da kann
man ein noch so millionenschweres Lob-
bying auffahren.

Tragischer als diese Form der passiven Zu-
kunftsverleugnung ist allerding das aktive
Zurickdrangen der Digitalisierung. Non-
sens-Gesetze wie das Leistungsschutz-
recht oder auch das von der EU hastig
verabschiedete ,Recht auf Vergessen® sind
Bekenntnisse an die Vergangenheit; den
Entwicklungen des Neuen — der Nutzer
und Anbieter bereits folgen — wird in letz-
ter Sekunde aktiv der Riegel vorgeschoben.
Diese Art von Subventionen der Wirt-
schaft 1.0 ist nicht nur juristischer Natur,
sondern kann auch Formen finanzieller
Vergiinstigungen annehmen: Anstatt Ver-
leger den Innovationsdruck aushalten zu
lassen, werden dann mal eben Zeitungszu-
steller vom Mindestlohn ausgeklammert.
Die Tradition, der Brauch, das Papier
haben wieder einmal ein, zwei Jahre dazu
gewonnen.

DIGITALPOLITIK 101
Die Error-404-Blase

Doch wie lange kann das noch weiterge-
hen? Ein Blick nach Amerika und Asien
genlgt, um zu sehen, wie weit wir bereits
zurtickgefallen sind. Deutschland lebt in
einer kiinstlichen Zeitschleife, in einer von
Verdringung geprigten Gesellschaft, an-
gefithrt durch die Baby Boomer und ihre
gewihlte, konservative Politik. Das kleine
Selbstschutzschneckenhaus Deutschland,
das panisch bis hysterisch reagiert, wenn
irgendetwas passiert, das zuvor noch nicht
da war.

Internet fiir viele Deutsche tatsachlich Neuland

W Mittlere Internetkenntnisse

B Gute Internetkanntnisse

servecen 15

tusermburs = [
aven it [ >
=

Zur Jahrtausendwende platzte die Dot-
com-Blase. Zwanzig Jahre spiter wird
allerdings die Error-404-Blase platzen
— niamlich die einer Wirtschaft, die den
digitalen Anschluss verpasst hat. Im voll-
globalisierten Informationszeitalter wird
das Land nicht mehr wettbewerbsfihig
sein. Und dann sitzen wir da: auf unse-
ren verpassten Chancen, unseren 1 Mbit-
Leitungen und einem Haufen bedruckten
Papiers. Die Leidtragenden werden nicht
mehr unsere Eltern sein. Sondern wir, die
Vertreter der Generationen X, Y, Z, denen
ein giftiges Erbe hinterlassen wurde. Willy
Brandt hat einmal gesagt: ,Der beste Weg,
die Zukunft vorauszusagen, ist, sie selbst
zu gestalten.“ Die Frage ist, wie diese Zu-
kunft aussehen soll. Und wer iberhaupt in
diesen Tagen ein Interesse an ihr hat.

CC-BY-NC-SA-4.0 | http://www.avatter.de/
wordpress/2014/11/deutsche-digitalpolitik-ist-
nicht-das-ergebnis-von-dummbheit-ignoranz-
oder-verbohrtheit-sondern-vorsatz/
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Daimler vs. Google: Nie
waren PS und Lange so
uberflussig wie heute

Sind Daimler & Co. das neue Minolta?

Am Beispiel der Auto-Industrie erklart Ole Wintermann wie die Digitalisierung tradierter Unternehmen
funktionieren kann. Die Verlinkung mit der IT bezeichnet er als einen Ubergang in eine fremde Industrie.
Tradierte Unternehmen schwimmen entweder mit oder haben Problem ihren Erfolg zu halten. Dafur muss
Online mehr als ein zusatzliches Werkzeug sein. Ole Wintermann baute in den letzten Jahren die interna-
tionale Bloggerplattform www.futurechallenges.org auf, er ist Co-Founder der Menschenrechtsplattform
Irrepressiblevoices.org und arbeitet seit 2002 bei der Bertelsmann-Stiftung. Der folgende Text erschien auf
seinem privaten Blog globaler-wandel.eu.

Wird es die deutsche Auto-Industrie in
10 Jahren noch geben? Schaut man sich
verschiedene ehemalige grofle Player in
einer Industrie-Bereich kurz vor der Digi-
talisierung an - Minolta, Kodak, Agfa — so
muss diese Frage gestellt werden dirfen,
ob nicht die tradierte Auto-Industrie vor
denselben Entwicklungen steht. Werden
die PS-verliebten Ingenieure fihig sein zu
begreifen, dass die Menschen - wie auch
in der PC-Industrie in den letzten Jah-
ren zu beobachten — immer weniger die
Hardware interessiert sondern vielmehr
die Funktionalitit der Software in den
Vordergrund riickt? Was aber konnte die
Software im Falle des Autos sein?

Vor Jahren hatte ich die Gelegenheit,
Lawrence Lessig in Stockholm bei einer
Konferenz horen zu kénnen. Die Firma
Cisco hatte zu einem Event eingeladen.
Lessig schilderte in bemerkenswerter Wei-
se die Fehler der Content-Industrie bei der
Anpassung an das digitale Zeitalter. Eine
Bemerkung, die sich auf Innovationsfi-
higkeiten von tradierten Industriesektoren
bezog, ist mir besonders in Erinnerung
geblieben. Es sei immer der Ubertritt ei-
ner Industrie in einen anderen eigentlich
Jfremden“ Industriebereich, der innovative
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Briiche hervorbringe. Diese Beobachtung,
die wahrscheinlich origindr nicht Les-
sig zugeschrieben werden kann, muss zur
der Frage nach der Zukunftsfihigkeit der
deutschen Auto-Industrie fiihren. Wenn
man sich gerade die informelle politisch-
wirtschaftliche Koalition und ihre Ab-
wehrschlacht gegen Google anschaut,
bekommt man eine Ahnung, welches Ar-
gument die Auto-Vertreter schon bald ge-
gen Google ins Feld fithren werden - den

yochutz gegen Datensammeln.

~Wirtschaftswoche”: Indikatoren
erfolgreicher Digitalisierung?

Dass die Auto-Industrie nicht allein vor
der Herausforderung steht zu verste-
hen, was Digitalisierung fiir sie bedeutet,
zeigt eine aktuelle Studie zum digitalen
Darwinismus. ,Wer mitschwimmt, kann
weit kommen, wer sich striubt oder in
die Gegenrichtung méchte, liuft Gefahr,
unterzugehen heifst es dazu in der aktu-
ellen Wirtschaftswoche. Virtuelles Geld,
die Steuerung der Heizung per Algo-
rithmus, neue appbasierte Fahrdienste in
Berlin sind Folgen der Digitalisierung,
auf die tradierte Unternehmen bisher sehr
schlecht vorbereitet sind.

Wenngleich ich den in der Wirtschafts-
woche vorgestellten digitalen Index fiir
unvollstindig halte, da er nur oberflich-
liche Indikatoren der Digitalisierung er-
fasst, ohne nach der nachhaltigen Auswir-
kung auf Prozesse zu fragen, gibt es doch
in der Summe des Berichts einige Punkte,
anhand derer Erfolg oder Misserfolg tra-
dierter Unternehmen in Zukunft prognos-
tiziert werden kann.

* Die aufgefiihrten Beispiele zeigen, dass
es ein bedeutende Rolle spielt ob,

* die Unternechmensfiihrung selbst digi-
tale Medien im Alltag nutzt und damit
ein Verstindnis fir digitale Logiken auf-
bringt,

+ die Bricke zwischen IT-Spezialisten
und anderen Fachexperten geschlagen
werden kann,

* die digitale Infrastruktur intergriert ge-
nutzt wird oder aber filschlicher Weise
nur als zusitzliches Tool begriffen wird,

* die Unternehmen ihre potenziellen
Kunden als Menschen oder nur als Um-
satzbringer sehen

Als absoluter Nachziigler wurde in der
Studie auch die digital basierte Aktivi-
tit der Bundesregierung dargestellt. Zu


http://www.futurechallenges.org
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Recht. Wihrend inzwischen selbst in Au-
tokratien wie dem Iran Politiker Twitter
und Facebook nutzen, um ihre Meinung
kundzutun, schafft es die Bundesregierung
noch nicht einmal, iber die Funktion eines
Regierungssprechers hinaus mit den Men-
schen in Kontakt zu treten.

Grau melierte Fiihrungskréafte vs.
engagierte Nerds

Am Ende zeigt aber auch diese Studie,
dass damit nicht weit genug gedacht wur-
de. Digitalisierung erschépft sich doch
gerade nicht im Facebook-Auftritt, der
Twitter-Erreichbarkeit oder der Moglich-
keit, Produkte auch online zu bestellen.
Google zeigt mit den Experimenten zum
selbstfahrenden Auto mal wieder sehr
schon, was eine integrierte Nutzung von
Big Data fiir einen Auto-Hersteller be-
deuten konnte: ,Es geht nicht darum, ein
Auto zu bauen sondern einen intelligenten
Roboter“. Nicht mehr der Hubraum und
die Linge (sic!) des Autos ist entscheidend
fiir die Nutzung sondern die Erzeugung
und Verwertung von Daten. Und nein,
Herr Zetsche, es geht nicht um PR, die
man von Google lernen kann. Umgekehrt
gefragt: Sind die deutschen Auto-Herstel-
ler bisher als Datenexperten aufgefallen?
Sind sie bisher jemals durch eine smarte
Darstellung der wenigen Medien-Potenzi-
ale im Cockpit aufgefallen? Statt das Auto
revolutionir neu zu denken, fallen ihnen
nur diskretionire Anderungen wie auto-
matisierte Einparkhilfen ein. Das erinnert
doch stark an die Bemiithungen von Nokia,
das Handy dadurch neu zu erfinden, dass
es eine vollstindige Tastatur bekam. Wir
wissen, wie jaimmerlich Nokia damit ge-
scheitert ist.

Absolut sympthomatisch sind die beiden

||| i |I':I| I

Firmen-Videos von Google und Daim-
ler tber ihre jeweiligen selbstfahrenden
Autos, die so unglaublich viel tGber die
unterschiedliche Kultur der beiden Fir-
men - hier das traditionelle Industrie-
Unternehmen, dort der gerade erwachsen
gewordene Internet-Konzern.

Im Daimler-Video prisentiert eine in die
Jahre gekommene seriése grau melierte
Fihrungskraft das Ergebnis ihres , Teams*,
auf die Fihrungskraft so stolz ist. Als Auto
dient, so explizit auch verbal hervorgeho-
ben, ein S 500. Das Auto fihrt die ,histo-
rische“ Route der Bertha Benz. Die Bilder
sind optisch absolut hochqualitativ, das
Ganze wird mit orchestrierter Musik erha-
ben unterlegt. Insgesamt dauert das Video
geschlagene 5 Minuten und wird von viel
Marketing-Sprech begleitet. Man merkt
dem Video an, dass es der Selbstdarstel-
lung von irgendwelchen Fihrungskriften
dient und Eitelkeiten bedienen muss.

TECHNIK & WIRTSCHAFT

Im Google-Video berichtet irgendeine
Testfahrerin mit dem Namen Prescil-
la von den Erfahrungen des Teams mit
dem Google Auto. Der Auto-Typ wird
nicht niher benannt und sieht nach ei-
nem durchschnittlichen japanischen
Stadt-Auto aus. Die gezeigte Route liegt
irgendwo in Mountain View. Die Qua-
litdt des Schnitts und der Bilder hitte
jeder zweitbeste Amateur-Filmer mit
iMovie erreichen kénnen. Musik gibt es
nicht. Die Bilder sind geprigt von abs-
trakten Pixel-Graphiken. Insgesamt dau-
ert das aubergine Video, das weder einen
besonderen Einspieler noch einen Ab-
spann hat, noch nicht einmal 2 Minuten
und konzentriert sich auf das Wesentli-
che und nicht auf eitle Selbstdarstellung.

Das Daimler-Video hat 43.000 Klicks, das
Google Video hat 1.300.000 Klicks erhal-
ten. Liebe Leute von Daimler, merkt ihr
was? Nie waren PS, Status und Linge so
nutzlos wie heute.

CC-BY-SA | http://globaler-wandel.blogspot.
de/2014/05/daimler-vs-google-nie-waren-ps-
und.html!

smoothgroover2? | https://flic.kr/p/p1FYTd | CC BY-NC-ND 2.0
https://creativecommons.org/licenses/by-sa/2.0/
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Chronisch Untervorsorgt:
Die netzpolitische Dimension

des Breitbandausbaus

Christian Heise, Christian Herzog und Jan Torge Claussen erkldren den Zusammenhang von
Netzpolitik, Breitbandausbau und Netzneutralitat. Deutschland hat 2014 eine Digitale Agenda
vorgestellt. Die Bundesregierung debattiert um den Ausbau der technischen Infrastruktur. Doch
dabei besteht Gefahr, dass wir Strukturen schaffen, die das freie Internet gefahrden. Der Text
erschien in leicht modifizierter Fasssung auch im ,Jahrbuch Netzpolitik* 2014, herausgegeben

von netzpolitik.org.

Erkannt hat die deutsche Bundesregie-
rung die Wichtigkeit des Breitbandaus-
baus schon lange. Drei Bundesminister,
Thomas de Maiziére, Alexander Dobrindt
und Sigmar Gabriel beschiftigen sich mit
dem Thema. Zusammen haben sie die Di-
gitale Agenda der Bundesregierung verdf-
fentlicht. Darin wird die Bedeutung ,fld-
chendeckend verfligbarer leistungsstarker
Breitbandnetze [...] fiir gleichwertige Le-
bensverhiltnisse und eine umfassende Teil-
habe an den Chancen der Digitalisierung®
hervorgehoben.? Auch die Bedeutung von
Breitband fur die bisher unterversorgten
lindlichen Regionen wird betont.? Bisher
sind das nicht viel mehr als Lippenbe-
kenntnisse, vor allem im lindlichen Raum
herrscht nimlich nahezu Funkstille. Im
Zeitalter von Cloud-Computing, Video-
Streaming und Social Web verfiigen nur
5,5 Prozent der Deutschen zum Anfang
des Jahres 2014 uber einen Internetan-
schluss mit mindestens 30 Mbit/s.® Die
BRD nimmt damit Platz 13 der 26 euro-
piischen Mitgliedsstaaten bei der Verfig-
barkeit von neuen Zugangstechnologien®,

1 Bundesministerium fir Wirtschaft und Energie,
Bundesministerium des Innern, Bundesminis-
terium fir Verkehr und digitale Infrastruktur
(Hrsg.) (2014) Digitale Agenda 2014-2017, S. 3.

2 Vgl. Digitale Agenda 2014-2017, S.10.

3 Vgl. EU Kommission (2014) Digital Agenda
Scoreboard. Online: http:/ec.europa.eu/digital-
agenda/en/digital-agenda-scoreboard. Abruf
2411.2014.

4 Vgl. Bundesministerium fur Verkehr und digitale
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allerdings nur Platz 17 bei der Verbreitung
schneller Internetzuginge ein. Laut einem
aktuellen Bericht der global agierenden
Firma Akamai, einem Anbieter fiir die
Auslieferung von Online-Inhalten, erreicht
Deutschland mit einem Durchschnitt von
8,7 Mbit/s nur den 31. Platz weltweit. Das
ist weit unter Mittelmaf und fiithrt dazu,
dass Privatpersonen, sowie kleine und
mittlere Betriebe in lindlichen Regionen,
von der sozialen und wirtschaftlichen
Entwicklung abgeschnitten sind — ein Ar-
mutszeugnis fiir Deutschland. Was hier
versiumt wird, kann netzpolitisch anders-
wo nicht mehr aufgefangen werden.

Der Plan: Subventionierter Ausbau
auf Kosten der Netzneutralitat und
Frequenzverkauf

Im Oktober 2014 hat die erst im Mirz
desselben Jahres gegriindete Netzalli-
anz einen Plan fir den flichendeckenden
Breitbandausbau vorgelegt. Bereits 2015
sollen dafiir acht Milliarden Euro ausge-
geben werden, insgesamt sind laut TUV-
Studie® 20 Milliarden Euro notig um bis
2018 das Ziel einer flichendeckenden Ver-
fiigbarkeit von schnellem (50 Mbit/s) In-

ternet zu gewihrleisten. Allein die Kosten

Infrastruktur (2014) Kursbuch Netzausbau, S. 4.

5 Szenarien und Kosten fir eine kosteneffiziente
flachendeckende Versorgung der bislang noch
nicht mit mindestens 50 Mbit/s versorgten
Regionen. Studie im Auftrag des BMWi.

fiir die Erschliefung der letzten 5 Prozent
der Haushalte summieren sich auf knapp 8
Milliarden Euro.

Eine Moglichkeit diese Lasten zu schul-
tern, stellt die bundesweite finanzielle
Forderung im Rahmen verfligbarer Haus-
haltsmittel Gber die Einrichtung eines
Sonderfinanzierungsprogramms durch die
grofite nationale Forderbank die Kreditan-
stalt fiir Wiederaufbau (KfW) dar. Das gilt
aber nur flir den Anschluss an das Internet.
Den Ausbau von Mobilfunknetzen muss
der Markt weiterhin selber finanzieren,
dafiir werden in Deutschland keine For-
dermittel an unterversorgte Kommunen
bereitgestellt. In Groflbritannien wird ein
Teil des lindlichen Breitbandkabelausbaus
— so eine Auflage aus der letzten Festset-
zung der Rundfunkgebiihren — von der
BBC bezahlt. Parallel beteiligen sich die
Kommunen. Allgemein gilt, dass es sich in
lindlichen Gebieten ob der weiten Wege
und wenigen Kunden fir Kabelbetreiber
nicht lohnt den Breitbandausbau voran-
zutreiben. Um dies zu bewirken, bedarf
es entweder positiver Regulierungsanreize
oder Auflagen. Immerhin — so eine EU-
Richtlinie zum Breitbandausbau — sind bis
zu 30 Prozent Kostenersparnis zu erzielen,
wenn vorhandene Infrastruktur und Leer-
rohre genutzt werden sowie zukiinftige
Bauvorhaben den Ausbau beriicksichti-
gen.®

6 Vgl. Council of the European Union (2014)
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Ihren hehren Zielen zum Trotz begegnet
die Bundesregierung eigenen Investitionen
beim Breitbandausbau bisher eher verhal-
ten. Stattdessen privilegiert sie Kabelan-
bieter mit weniger Regeln zur Einhaltung
der Netzneutralitit. So wird im Gegenzug
fur die privatwirtschaftlichen Investitionen
in den lindlichen Breitbandausbau ein es-
sentielles Grundprinzip des Internets neu
ausverhandelt: Die Netzneutralitit. Man
stelle sich vor, auf einer vielbefahrenen
offentlichen Strafe gibe es eine Uberhol-
spur, die nur von den Menschen benutzt
werden diirfte, die dafiir extra zahlten. Ist
das fair, wenn doch alle durch IThre Steuern
fur klassische Daseinsvorsorgepflichten der
offentlichen Hand — also die grundlegende
Versorgung der Bevélkerung mit wesentli-
chen Giitern und Dienstleistungen durch
den Staat — bezahlt haben. Die Antwort
auf diese Frage hingt davon ab, wie weit
oder eng Daseinsvorsorge ausgelegt wird.
Im Rahmen einer weiter gefassten Aus-
legung, wie sie mitunter von den Autoren
vertreten wird, ist das Prinzip der Netz-
neutralitit zentral. Es iber Bord zu werfen,
wiirde die Chancen fiir die Entwicklungen
in Deutschland durch den Breitbandaus-
bau konterkarieren. Grundlage fiir Netz-

Council adopts new measures to cut broadband
costs, 8 May, 9499/14. Brussels.

neutralitit ist ein offenes Netz und offene
Infrastruktur insgesamt. Offen muss es fiir
das groftmogliche Angebot an Medien
und Diensten sein, aus denen der Internet-
nutzer wihlt — und nicht der Endkunden-
Provider aufgrund seiner Schlisselpositi-

on.’

Die Hiirden: Technologie-Mix, politi-
sche Versaumnisse und Storerhaftung

Die letzte grofie Verkabelung in der Bun-
desrepublik fand unter Bundespostminister
Christian Schwarz-Schilling (1982-1989)
statt. Damals ging es um parteipolitische
Differenzen. Die Konservativen wollten
private Rundfunkveranstalter zulassen
und die SPD suchte dies zu verhindern
beziehungsweise zu verzégern, um die
Frequenzknappheit und damit das 6ffent-
lich-rechtliche Rundfunkoligopol auf-
rechtzuerhalten. Schwarz-Schilling setzte
damals gegen viele Widerstinde durch,
dass rund 21 Milliarden DM in den Aus-
bau eines Kupferkoaxialkabelnetzes inves-
tiert wurden.® Ein gewichtiger Einwand
7 Vgl. Eumann, Marc Jan und Lischka, Konrad
(2014) Wir missen (ber Peering reden - sieben
Thesen zur Netzneutralitat. Online: https:/
netzpolitik.org/2014/wir-muessen-ueber-

peering-reden-sieben-thesen-zur-netzneutrali-
taet/. Abruf 24.11.2014.

8 Vgl. Deutscher Bundestag (1984)
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gegen diese Investition bestand damals
darin, dass die Nachfrage ungeklirt war.
Niemand konnte verlisslich sagen, ob Ka-
belfernsehen ein Erfolg werden wiirde und
damit die Nachfrage privater Haushalte
nach den Kabelverbindungen die Inves-
titionen des Bundes refinanzieren wiirde.
Ironischerweise garantieren heute eben
diese Leitungen fiir das Kabelfernsehen
mancherorts Ubertragungsgeschwindig-
keiten von 100 Mbit/s, wihrend veraltete
Telefonleitungen nur geringe Bandbreiten
liefern kénnen. Dies liege — so ein Mitar-
beiter der Telekom zu einem der Autoren
— am geringen Kabeldurchmesser sowie
an der Entfernung zum nichsten Knoten-
punkt.

Bei den Moglichkeiten fiir den Ausbau
wird zwischen kabelgebundenen und funk-
gebundenen Mafinahmen unterschieden.
Die zum Einsatz kommende (Glasfaser-
anschluss-) Technologie unterscheidet an
welcher Stelle das Signal Gber Glasfaser
auf die vorhandene Telefonnetz (Kupferin-
frastruktur) Gbertragen wird z.B. direkt am

Stenographischer Bericht, 10. Wahlperiode,

78. Sitzung. Bonn, Freitag, den 29. Juni 1984,
S.5734-5736; Potschka, Christian (2012)
Towards a Market in Broadcasting: Communica-
tions Policy in the UK and Germany. Basingsto-
ke: Palgrave Macmillan, S. 189-190.
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Haus, in der Wohnung oder wie am hiu-
figsten eingesetzt zum jeweiligen Haupt-
verteiler. Eine weitere Option anstelle der
Verwendung der Kupferleitungen stellen
die riickkanalfihigen Kabel-T'V-Netze dar.
Da diese in lindlichen Regionen oftmals
nicht vorhanden sind, bleiben nur Funk-
technologien als letzte Alternative gegen-
tiber der Verkabelung. Dabei werden tiber
Richtfunk Verbindungen zwischen einem
bereits mit Glasfaserkabel versorgten Ver-
Zweiger Zu einem unterversorgten Verteiler
aufgebaut. Zunehmend werden auch hyb-
ride Formen eingesetzt, die beide Techno-
logien vereinen und bereits erfolgreich in
den nordlichen Flichenlindern wie Nor-
wegen und Schweden eingesetzt werden.
(Mobil-)Funk-, reine Kupfer- und Satelli-
tenlésungen sind nicht zukunftsfihig und
trotzdem in Einzelfillen in Erwigung zu
ziehen. Langfristig kann man dem Breit-
bandbedarf aber nur mit einer flichende-
ckenden Anbindung an Glasfaser gerecht

werden.

Ein weiterer Hoffnungstriger ist die Ver-
steigerung der 700-MHz-Frequenzen
(ehemals DVB-T). Diese haben eine gro-
Rere Reichweite als hohere Frequenzen
und eignen sich vor allem zum kosten-
gunstigen Aufbau der Netzabdeckung in
Flichenlindern. Bisher war der von den
Mobilfunkbetreibern begonnene Ausbau
allerdings keine Erfolgsgeschichte. Zu
hohe Kosten und unzuverlissige Bereit-
stellung der Dienste haben dem LTE-
Netz ein eher fragwirdiges Image beim
Breitbandausbau beschert. Hinzu kommt
die technische Einschrinkung, dass beim
Einsatz von mobilen Technologien wie
LTE (Advanced)’ zwar faktisch tiber 50
Mbit/s erreicht werden konnen, im Ge-
gensatz zu Glasfaser, sich diese Bandbreite
aber alle Teilnehmer einer Funkzelle teilen
miissen.

Eine weitere Hiirde: Der Ausbau von
Breitband-Kommunikationsnetzen und
die daraus resultierenden Investitionen
gehoren nicht zu den gesetzlichen Pflicht-
aufgaben der Kommunen. Hier besteht zu
9 Long Term Evolution Advanced bezeichnet eine
Funktechnologie fiir mobile Breitbanddaten-
Gbertragung mit deutlich erhéhter Leistungs-
fahigkeit in den Funkzellen unter Einsatz eines

weiteren Frequenzspektrums (unterhalb 1000
MHz).
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wenig verwaltungspolitischer Druck. Die
Lésung von staatlicher Seite kann also
nur in einer stirkeren Zusammenarbeit
in interkommunalen Verbiinden mit Un-
terstitzung der Landkreise, Linder und
des Bundes liegen. Leider gibt es in vielen
Kommunen auch heute noch keine direkt
ausgewiesenen Verantwortlichkeiten fiir
das Thema Breitband.

Dabei ist der fehlende Zugang zum Breit-
band nicht ausschliefilich auf fehlenden
Leitungen zuritickzufiihren. Viele Zugin-
ge liefen sich zumindest innerhalb von
Ballungsriumen oder hiusertibergreifend
durch die gemeinsame Nutzung von pri-
vaten WLAN-Netzen mit Internetzu-
gang herstellen. Solidaritit unter privaten
Internetnutzern wird jedoch durch den
Gesetzgeber verhindert. Das Gesetz zur
Storerhaftung?® sorgt dafiir, dass private
Anschluflinhaber fiir eine rechtswidrige
Nutzung von Dritten, z.B. Urheberrechts-
verletzungen, haften. Auch wenn im Bun-
destag schon dariiber debattiert wurde
und die Bundesregierung im Moment an
einer Novellierung der Stérerhaftung fiir
WLAN-Netze arbeiten, ist noch keine
Losung fiir private, offene Funknetzwerke
in Sicht. Damit behindert der Gesetzgeber
aktiv mogliche Experimente und den Auf-
bau, sowie den Betrieb freier und offener
Netzinfrastrukturen auf kooperativer Ba-
sis. Die offenen Netze, sowie vom Internet
unabhingigen Netzwerken wie Freifunk
werden damit aber nicht nur behindert,
sondern auch gegeniiber gewerblicher Pro-
vider stark benachteiligt, die fiir das Nut-
zungsverhalten Threr Kunden sinnvoller
Weise nicht haften missen.

Die traurige Realitdt im Jahr 2015:
DSL Lite mit 0,3 MBit/s

Lindliche Regionen sind vielerorts beson-
ders attraktiv fiir Familien mit Kindern.
Home-Office und Telearbeit sind keine

Seltenheit mehr und machen die stindige

10 Vgl. Digitale Gesellschaft (kein Datum) Storer-
haftung beseitigen. Online: https:/digitalege-
sellschaft.de/portfolio-items/storerhaftung-
beseitigen/. Zugriff: 24.11.2014; Beckedahl,
Markus (2014) Live-Blog aus dem Bundestag:
Alle wollen die WLAN-Stérerhaftung abschaf-
fen, auRer CDU/CSU. Online: https:/netzpolitik.
org/2014/jetzt-live-im-bundestag-debatte-
ueber-stoererhaftung/. Zugriff:25.11.2014.

physische Prisenz am Arbeitsplatz zumin-
dest in einigen Berufen obsolet. Solange
auf deutschen Datenautobahnen aufler-
halb von Stidten aber Geschwindigkeiten
auf DSL-Lite (0,3 Mbit/s) oder weniger
sinken, werden ebendiese Entwicklungen
gebremst oder sogar verhindert. Zwei der
drei Autoren waren am 7. November 2014
auf einer Veranstaltung organisiert vom
Wahlkreisbiiro der MdB Hiltrud Lotze
(SPD) in Liichow im niedersichsischen
Wendland. Diskutiert wurde die Digita-
le Agenda. Im Rahmen der Vortrige und
bei der anschlieffenden Diskussion wurde
deutlich, wie viele weifle Flecken, also von
der Breitbandversorgung ausgeklammerte
Gebiete, der Landkreis Liichow verzeich-
net. Die davon betroffenen Birger — die
Mehrzahl der Anwesenden — waren vor-
nehmlich am Breitbandausbau interessiert.
Mitunter wurden von IThnen Strategien
und (genossenschaftliche) Modelle an-
gesprochen ebendiesen in Eigenregie zu
finanzieren. Ohne die Bereitstellung von
Breitband, so wurde bei der Diskussion
mehr als deutlich, gehéren viele Netzpoli-
tikthemen weiterhin in den Elfenbeinturn.
Fir Burger ohne schnelle Internetverbin-
dung bleiben Themen wie Medienkonver-
genz, Netzneutralitit oder digitale Per-
sonlichkeitsrechte einer digitalen Boheme
vorbehalten. Transparenz, Partizipation
und Teilhabe in Bezug auf digitale Medien
sind ohne die entsprechenden Infrastruk-
turen nicht vermittelbar.
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Agenda in

TECHNIK & WIRTSCHAFT

Smart Country -
Mit der Digitalen

die Flache

Die letzten Jahre gehorten dem Leitbild der Smart City. Die BedUrfnisse einer Smart Country
nach schnellem WLAN-Zugang und Beteiligung sind ahnlich, der Weg dahin aber unterschied-
lich. Gerald Swarat ist Historiker und leitete die Initiative ,Smart Country - Digitale Strategi-
en fur Regionen” des Internet & Gesellschaft Collaboratory e.V. in Berlin. Das Ergebnis sind
Empfehlungen und Best Practice Beispiele, die illustrieren, wie internetbasierte Innovationen
dazu beitragen konnen, neue Formen der Wertschopfung zu initiieren und die Lebensqualitat
im aufRer-urbanen Raum zu steigern. Alle erarbeiteten Inhalte finden sich auf smartcountry.

collaboratory.de

L

Die smarte Stadt kann sich die techno-
logischen Grofitrends der nichsten Jahre
zunutze machen: die umfassende Ver-
fiigbarkeit von Breitbandtechnologie und
schnellem WLAN, die systematische Nut-
zung sozialer Netzwerke und des Cloud
Computing. Mobile Government, Big
Data, der Einsatz von Sensoren und an-
deren intelligenten Messgeriten im Rah-
men des Internets der Dinge gehéren auch
dazu. Wichtig dabei ist die IT-Sicherheit
bei der Nutzung intelligenter Netzwerke
und Anwendungen.
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Da das Ziel der smarten Stadt die syste-
matische Verbesserung der Lebens-, Auf-
enthalts- und Arbeitsqualitit in der Stadt
ist, konzentrieren sich solche Projekte
auf sechs multidimensional ausgerichtete
Handlungsfelder, die untereinander eng
verwoben sind: Politik und Verwaltung,
Bildung, Wertschépfung, Mobilitit, Ge-
sundheit und Pflege sowie Energie und
Umwelt.

Der landliche Raum ist Teil der
deutschen Vielfalt

Franz Reinhard Habbel, Sprecher des
Deutschen Stidte- und Gemeindebundes)
definiert das ,Smart® in Smart City als in-
tegrativen Ansatz aus den Begriffen Sus-
tainability, Mobility, Accountability, Res-
ilience und Technology heraus. Konzepte
also, die Stidte durch vernetzte Informa-
tions- und Kommunikationstechnologie
sowie Digitalisierung technologisch fort-
schrittlicher, effizienter, griner und sozial
inklusiver machen und die am Ende zu
mehr Lebens-, Arbeits- und Aufenthalts-
qualitit fihren kénnen. Das muss auch in
den lindlichen Raum ibertragbar sein.
Smart bedeutet dabei mehr als nur digital
und vernetzt, es bedeutet ,intelligent* nicht
nur im technologischen Sinn. Dazu geho-
ren eine ganzheitliche Perspektive, nach-
haltige Strategien und die Zusammenar-
beit verschiedenster Akteure vom Anbieter
bis zum Nutzer. Smart Country ist als Er-
ginzung zu Smart City zu verstehen.

In den nichsten Jahren wird das Smart-
City-Leitbild durch Konzepte fiir Smar-
te Regionen erginzt, die ebenso von den
technologischen Megatrends durchdrun-
gen werden und deren Handlungsfelder
mit der Stadt identisch sind. Die konkre-
ten Herausforderungen allerdings kénnen
nicht unterschiedlicher sein, weshalb die
plakative Ubernahme von Smart-City-
Konzepten nicht ausreichen wird.

Beispiel Mobilitit: In der Stadt geht es da-
rum, viele Menschen auf kurzen Distan-
zen zu bewegen, auf dem Land hingegen
miussen wenige Menschen lange Distanzen
iiberwinden. Auch im Bereich Gesundheit
und Pflege existieren abweichende Realiti-
ten, denn die Dichte an Hausirzten in der
Region nimmt immer mehr ab, wogegen
die Zahl der Pflegebediirftigen dramatisch
ansteigt: Gibt es heute bereits 2,4 Millio-
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nen Pflegebediirftige, so wird die Zahl laut
dem funften Pflegebericht der Bundesre-
gierung in den nichsten Jahrzehnten auf
vier Millionen ansteigen.

Der Trend ist, dass durch die demografi-
sche Entwicklung, durch die Abwande-
rung junger und qualifizierter Menschen
in die Stidte, durch eine marode Infra-
struktur, Arbeits- und Perspektivlosigkeit
bei den Zurlickgelassenen die Vielfalt der
deutschen Region bedroht ist. Kurzum —
die Beschiftigung mit Smart Country ist
obligatorisch. Eine ExpertInnengruppe
im Rahmen des Internet und Gesellschaft
Collaboratory hat sich deshalb bereits vor
der Veroffentlichung der Digitalen Agenda
der Bundesregierung zum Ziel gesetzt, die
Digitalisierung der deutschen Regionen
mit der Initiative ,Smart Country — Digi-
tale Strategien fiir die Region in den Fo-
kus der Offentlichkeit zu riicken.

Die lindliche Region ist und bleibt nicht
nur fiir junge Familien attraktiv, wie eine
aktuelle Allensbach-Umfrage deutlich zeigt,
sie gewinnt sogar an Sehnsuchtspotenzial.
Grund genug, die aktuelle Resonanz und
mediale Aufmerksambkeit fiir die Entwick-
lung einer Strategie zu nutzen und mit der
Produktion praktischer Handlungsempfeh-
lungen den bereits eingeschlagenen Weg
konsequent weiter zu verfolgen, um eine
nachhaltig positive Entwicklung dezent-
raler, lindlicher Regionen in Deutschland
sicherzustellen. Darum erorterten die rund
40 Experten in sechs Arbeitsgruppen, die
die eingangs genannten Handlungsfelder
abdecken, wie das Internet helfen kann,
den digitalen Wandel in der Fliche zu
gestalten. Das Ergebnis sind Handlungs-
empfehlungen und Konzepte, wie durch
Schaffung einer digitalen Infrastruktur,
neue und nachhaltige Wertschopfungsket-
ten, Gewihrleistung von Lebensqualitit
und Vielfalt in den wirtschaftlichen und
sozialen Bereichen einer funktionierenden
Gesellschaft eine digitale Renaissance der
Region erméglicht werden kann.

SmartCountryhatZukunftspotential

Die Diskussion tber die lindlichen Rau-
me liegt dabei immer noch brach. Dabei
ist Smart Country all das, was nicht unter
den Hype der modernen Metropole fillt.
Das bedeutet, dass Smart Country ebenso

den Raum der Vororte, Cluster kleinerer
und mittlerer Stidte sowie Dorfer und Ge-
meinden beinhaltet, sowie diinn besiedelte
lindliche Regionen oder stidtische Gebie-
te mit wenigen urbanen Charakteristika.
Ein Grofiteil der deutschen Bevélkerung
lebt aulerhalb von Grofstidten und Bal-
lungsraumen. Deshalb ist Smart Country
sehr viel mehr als der kleine hissliche Bru-
der der pulsierenden Grof3stidte.

Die lindlichen Regionen bergen nicht nur
ungeheures Zukunftspotential in sich. Sie
sind bereits jetzt der Kitt unseres foderalen
Systems, da sie die Vielfalt und Kreativi-
tit des Landes, Identitit und Kultur der in
ihnen lebenden Menschen einzigartig ge-
formt haben. Ein Deutschland ohne seine
lokalen Patriotismen, ohne Dialekte, lokale
Geschichten, Mythen und Traditionen, die
die Menschen verbinden, ist nicht denkbar.

Zukunft erméglichen und
Chancen nutzen

Die wichtigste Voraussetzung fiir alle
Zukunftsszenarien ist der flichendecken-
de Ausbau von Breitband-Internet. Nur
dadurch erreicht der digitale Wandel alle
Menschen. Es ist im Interesse sowohl der
Gewerbetreibenden als auch der Einwoh-
ner einer Kommune, mittelfristig eine
schnelle Netzinfrastruktur zur digitalen
Datentibertragung bereitzustellen, um
Menschen in lindlichen Raumen zu halten
und neue Landbewohner zu gewinnen, um
ihre Heimat zu sichern und ihnen kinftig

gesellschaftliche Teilhabe zu ermdglichen.

Dafiir muss der o6ffentliche Druck zuneh-
men. Das gelingt nur durch eine breite, alle
gesellschaftlichen Ebenen durchdringen-
de Debatte, der eine offene und ehrliche
Kommunikationsstrategie der Chancen
und Risiken vorausgegangen sein muss.
Dieser Prozess wurde durch die Initiati-
ve ,Smart Country“ und ihre Ergebnisse
angestoflen. Die nétige Vehemenz und
gesellschaftliche Tiefe der Diskussion ist
noch lange nicht erreicht. Gleiches gilt fiir
die Vernetzung der Akteure.

Erstabdruck | CCBY 4.0



Der Digitale Wandel ist ein

Projekt des <cou

Internet & Gesellschaft

aboratory )

Das Internet und Gesellschaft Collaboratory e.V. ist

das Labor fiir die Netzgesellschaft.

Braucht das Internet

eine Regierung?

Kann das Urheberrecht in
der digitalen Welt bestehen?

T Wie verandern sich Privatsphare und

- Offentlichkeit in der Online-Welt?

T Wie wandelt sich die Arbeit

: : durch das Internet?
Wie kann Medienkompetenz ————
gefordert werden? —_

Wie Ubertragen wir unser kul-
turelles Erbe in die digitale Zeit?

Das machte das Collaboratory herausfinden.

Dabei wegweisend: Der Multistakeholder-Ansatz

Uber 350 Expertinnen und Experten aus
allen gesellschaftlichen Bereichen sind
im CoLab aktiv. Sie beleuchten aktuelle
Herausforderungen der Digitalisierung
und entwerfen Losungsansitzen —
praxisnah und multiperspektivisch.

So kann der Diskurs um Internet und
Gesellschaft auf einem hohen Niveau
diskutiert und aufrecht erhalten werden
— lingst bevor die Themen im Main-
stream angekommen sind.

Als Community of Practice, ist das Colla-
boratory in seiner Form, seinen Prozessen
und seinen Ergebnissen fiir Einfliisse

aus verschiedenen Richtungen offen und
entwickelt sich fortlaufend weiter. Der
Transformationsprozess der Gesellschaft
und Themen wie Internet Governance,
Innovation, Medienkompetenz, Urhe-
berrecht und Datenschutz bilden den
Mittelpunkt der Arbeit von thematischen
Initiativen, langfristigen Arbeitsgruppen
und praktischen Projekten.

Beteiligung ist bei uns nicht nur ein
Schlagwort: Alle Ideen werden am Puls
der Community unabhingig diskutiert
und abschlieffend offen und transparent
zuginglich gemacht.

Das CoLab reprisentiert — jung, aber
trotzdem erfahren — die Netzgesellschaft,
das deren Logik verstanden hat; seine Im-
pulse dazu moéchte es an die Gesellschaft
zurickgeben.
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Das Editorial Board

Aus der Menge der Artikel, die Themen fur Internet und Gesellschaft behandeln,
trifft das Editorial Board - aus ihren jeweiligen Fachrichtungen - die Auswahl .

v,

Paul Fehlinger

ist der Mitbegriinder

und Manager des
Internet & Jurisdiction
Project - ein globaler
Multi-Stakeholder Dia-
logprozess mit dem Ziel,
ein transnationales due
process System zu entwi-
ckeln, so dass verschie-
dene nationale Gesetze
in grenziberschreitenden
Onlinerdaumen koexistie-
ren konnen. Paul ist im
UN Internet Governance
Forum, beim EuroDIG,
der Global Commission
on Internet Governance
und anderen globalen
netzpolitische Foren aktiv
involviert. Er begann sich
mit dem Thema Internet
Governance an der
Sciences Po Paris und am
Max Planck Institut far
Gesellschaftsforschung zu
beschaftigen

Photo Paul Fehlinger | CC BY ND 2.0
| creativecommons.org/licenses/
by-nd/2.0/

Hauke Gierow

ist Wissenschaftlicher
Mitarbeiter beim Merca-
tor Institut fur China Stu-
dien (MERICS), wo er zum
Thema Internetsicherheit
und Internet Governance
forscht. Er arbeitet zudem
als Referent fir Informa-
tionsfreiheit im Internet
bei der deutschen Sektion
von Reporter ohne Gren-
zen. Zuvor setzte er sich
mit der Open Knowledge
Foundation fir transpa-
rentes Verwaltungshan-
deln ein und wirkte an der
Organisation mehrerer
Veranstaltungen mit. Er
studierte Politikwissen-
schaft und Sinologe an
der Universitat Trier.

Photo: Dietmar Gust

Simone Jost-West-
endorf

beschaftigt sich als
Redaktions- und Projekt-
leiterin von politik-digital.
de seit 2011 mit den
Auswirkungen der Digita-
lisierung auf Politik, Ge-
sellschaft und Medien. Sie
arbeitet an verschiedenen
Projekten gemeinsam

mit 6ffentlichen Tragern,
wissenschaftlichen Ins-
titutionen und unabhan-
gigen Content-Partnern
zusammen.

Simone sammelte
Erfahrungen beim Radio
und in der Pressearbeit,
bevor sie sechs Jahre lang
die Redaktion des ARTE
Magazins beim deutsch-
franzdsischen TV-Sender
in Stral3burg leitete. In
Berlin war sie zundchst
als Producerin fir TV-
Dokumentationen zu
historischen, politischen
und kulturellen Themen
tatig.

Photo: Xavier Bonnin | CC-BY-ND

3.0 | creativecommons.org/licenses/
by-nd/3.0/de/

Julia Kloiber

arbeitet seit 2012 als
Projektleiterin fir die
Open Knowledge Found-
ation Deutschland - ein
gemeinnutziger Verein,
der sich fir offenes
Wissen, offene Daten,
Transparenz und Betei-
ligung einsetzt - und ist
im Digitale Gesellschaft
e.V. - eine kampagnen-
orientierte Initiative fur
eine menschenrechts- und
verbraucherfreundliche
Netzpolitik - aktiv. Sie
beschaftigt sich mit
Projekten rund um die
Themen freies Wissen,
Open Data, Netzpolitik
und Design. Von 2005
bis 2011 hat sie in New
York City und Berlin frei-
beruflich an Projekten im
Bereich online Marketing,
Kampagnenkonzeption
und Videoproduktion
gearbeitet und zuvor
Informationsdesign (BA)
in Graz, Osterreich und
New Media and Digitale
Culture (MA) in Utrecht,
Holland studiert.

Photo: re:publica | https://flic.kr/p/
bV8Luf | CC BY 2.0 | creativecommons
org/licenses/by/2.0/

Philipp Otto

arbeitet als Berater,
Wissenschaftler, Journa-
list und Verleger. Er ist
Grinder und geschafts-
fuhrender Partner des
Think Tank iRights.Lab
und des Verlages iRights.
Media. Er leitet die Redak-
tion des Online-Magazins
iRights.info und arbeitet
in Kooperation mit vielen
Partnern zu strategischen
Fragen der Digitalisierung,
der digitalen Agenda

und ihrer Umsetzung.
Seit knapp zehn Jahren
beschaftigt er sich

u.a. mit Netzpolitik. Er
schreibt Strategiepapiere,
Gutachten, Artikel sowie
ist u.a. Herausgeber des
Jahresrickblick Netzpo-
litik. Zudem konzipiert
und leitet er verschiedene
weitere Projekte. Hin und
wieder sitzt er auch in
Hinterzimmern, auf einem
Podium oder halt Reden.

Photo: Jiirgen Keiper | CC-BY-ND
3.0 | creativecommons.org/licenses/
by-nd/3.0/de/

Redaktionsstatut: Dieses Magazin ist Giberparteilich, unabhingig und nicht kommer-
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Der Digitale Wandel -
Magazin fiir Internet und Gesellschaft

Diese vierteljibrliche Publikation schafft Uberblick — sie bringt
ausgewdihlte wissenswerte und relevante Beitrage zu unserer digitalen
Gesellschaft zusammen. Dabei dient das Magazin als offene Plattform

und freut sich iiber Anregungen, Einreichungen und Feedback.

Sie konnen sich jetzt einbringen und den dffentlichen Diskurs um den
digitalen Wandel voranbringen. Unterstiitzen Sie das Magazin und
positionieren Sie sich in der Debatte um Internet und Gesellschaft.

Der Digitale Wandel ist kostenlos und werbefrei.
Diese Publikation wird erméglicht durch:

Wir suchen Firmen oder Organisationen, die dieses Projekt und die
ehrenamtliche Titigkeit des Editorial Boards nachhaltig stiitzen
konnen. Wenn auch Sie das Magazin unterstiitzen wollen, sprechen Sie

uns an unter digitalerwandel@collaboratory.de

Das Collaboratory ist das Labor fiir die Netzgesellschaft

Als unabhingige Plattform in Deutschland beschiftigt sich das Internet
und Gesellschaft Collaboratory mit Fragestellungen des digitalen
Wandels. Es bietet Akteuren aus allen gesellschaftlichen Bereichen

die Maglichkeit, Chancen und Risiken dieses Wandels zu erkennen,

Debatten zu fiihren und Losungsansatze zu produzieren.
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